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Secure Beagle操作マニュアル 

株式会社エーティーワークスは本マニュアルの記述のいかなる誤りに対しても責任を負うものではあり
ません。     
また、株式会社エーティーワークスは本マニュアルの記述の使用によるいかなる結果に対しても責任
を負うものではありません。本マニュアルはお客様の責任で使用してください。 
 
 
本マニュアルの内容は情報提供のみを目的としており、予告なしに変更される場合があります。 
事前に株式会社エーティーワークスによる許可がない限り、本マニュアルのいかなる部分も複製する
ことはできません。 
また、株式会社エーティーワークスによる許可がない限り、本マニュアルを配布することはできません。 
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1．はじめに 

このたびは株式会社エーティーワークスのSecure Beagleをお買い上げいただき、誠に
ありがとうございます。 
 
Secure Beagleは、弊社独自開発による透過型ファイアウォールを搭載する、アプライ
アンスサーバです。 
 
筐体は弊社オリジナルの1/4Uシャーシを採用しており、ラックを非常に効率よく使用
することができます。 
 
専用の管理インターフェイスを搭載していますので、セットアップや運用管理を全て
Webブラウザから行うことができます。 
 
本書をよくお読みいただき、本製品の機能や使用方法を十分理解したうえで、本製品
をご使用になってください。 

2．商標について 

Linuxは、Linus Torvaldsの米国およびその他の国における登録商標あるいは商標
です。 
 
Microsoft、Windowsは、米国Microsoft Corporationの米国およびその他の国に
おける登録商標です。 
 
MaxMindおよびGeoIPは、米国MaxMind社の商標です。 
 
その他、記載されている会社名、製品名は、各社の登録商標または商標です。 
なお、本文中では、　、TMマークは明記しておりません。 Ｒ 

5

1

S
e

c
u

re
 B

e
a

g
le

と
は

3．Secure Beagleの特徴 

4．本文中に使用される記号について 

■省スペース 

・ラックを非常に有効に利用できる弊社オリジナルの1/4Uシャーシを採用。 

 

■ファイアウォール機能 

・弊社独自開発のファイアウォールエンジンを搭載 
・IPアドレスを直接指定してのフィルタリングに加え、GeoIPデータベースを利用してIPアドレスの割り当て国

によるフィルタリングに対応 
・透過型ファイアウォールであるため、既存のネットワーク機器を変更することなく導入可能 
・複数のネットワーク構成に対応（Inside－Outside構成、Inside－Outside－DMZ構成） 
・ステートフルインスペクション機能を搭載 

 

■運用管理 

・Webブラウザから操作できる専用管理インターフェイスを搭載 
・冗長化構成時には、マスター － スタンバイの切り替え時にメール通知 
・SNMPエージェントとしてSNMPマネージャから管理可能 

 

■保守性 

・設定情報のバックアップリストア機能 
・ファームウェアアップデート機能 

 

■信頼性 

・記憶装置にFlashメモリを採用。駆動部品を最小限にすることにより高稼働率を実現 
・本製品2台にて冗長化構成に対応（マスター － スタンバイ構成） 

注意 

装置の取り扱いや設定手順において守らなければならない事項や注意が必要な事項を

記述しています。 

 

ポイント 

装置の取り扱いや設定手順において知っておくと便利な点を記述しています。 

 

参照 

関連する項目やページを記述しています。 

本書では、本文中に以下の記号を使用しております。 
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■フロントパネルの説明 

電源スイッチ 

VGA端子 

キーボードミニポート 

USB2.0 

LANコネクター 

押下すると電源が投入されます。 

コンソール接続する場合、モニタを接続します。 

コンソール接続する場合、キーボードを接続します。 

USB2.0ポートです。 

図1-1　フロントパネル 

DMZのネットワークを使用しない場合はLAN3は使用しません。 

InsideゾーンのネットワークにLAN1を接続します。 

OutsideゾーンのネットワークにLAN2を接続します。 

DMZゾーンのネットワークにLAN3を接続します。 

電源スイッチ 
LAN3

LAN2

LAN1

USB2.0×2

キーボードポート（ミニDIN6pin）×1

VGA端子×1

5．ハードウェアの取り扱いについて 
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ありがとうございます。 
 
Secure Beagleは、弊社独自開発による透過型ファイアウォールを搭載する、アプライ
アンスサーバです。 
 
筐体は弊社オリジナルの1/4Uシャーシを採用しており、ラックを非常に効率よく使用
することができます。 
 
専用の管理インターフェイスを搭載していますので、セットアップや運用管理を全て
Webブラウザから行うことができます。 
 
本書をよくお読みいただき、本製品の機能や使用方法を十分理解したうえで、本製品
をご使用になってください。 

2．商標について 

Linuxは、Linus Torvaldsの米国およびその他の国における登録商標あるいは商標
です。 
 
Microsoft、Windowsは、米国Microsoft Corporationの米国およびその他の国に
おける登録商標です。 
 
MaxMindおよびGeoIPは、米国MaxMind社の商標です。 
 
その他、記載されている会社名、製品名は、各社の登録商標または商標です。 
なお、本文中では、　、TMマークは明記しておりません。 Ｒ 
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■フロントパネルの説明 

電源スイッチ 

VGA端子 

キーボードミニポート 

USB2.0 

LANコネクター 

押下すると電源が投入されます。 

コンソール接続する場合、モニタを接続します。 

コンソール接続する場合、キーボードを接続します。 

USB2.0ポートです。 

図1-1　フロントパネル 

DMZのネットワークを使用しない場合はLAN3は使用しません。 

InsideゾーンのネットワークにLAN1を接続します。 

OutsideゾーンのネットワークにLAN2を接続します。 

DMZゾーンのネットワークにLAN3を接続します。 

電源スイッチ 
LAN3

LAN2

LAN1

USB2.0×2

キーボードポート（ミニDIN6pin）×1

VGA端子×1

5．ハードウェアの取り扱いについて 

Model 10
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お٬༷や他のํのةや損をະવに͗、本製品を安શに͝ 使用いただくために必ずおकりいただ
きたい߲ࣄをࡌهしました。安શに͝ 使用いただくために必ずおಡΈになり、内容をよくཧղされた上で͝
使用ください。 

˙දࣔ͞ΕͨిిݯѹͰ༻͢Δ 
ද さࣔれた電源電圧以外では使用しないでください。火災や感電の原因になります。 

 
˙͠ҟৗ͕ͬ͜ى ͨΒ 

本機からԎがग़たり、変なにおいやԻがしたら、直ͪに安શにスイッチを切りコϯηϯτからϓϥάをൈいて
ください。そのまま使用すると、火災や感電の原因となります。 
（मཧにつきましてはฐࣾにおい合Θͤください） 

 

˙ೞΕͨखͰຊΛ৮Βͳ͍Ͱ͍ͩ͘͞ɻ·ͨɺೞΕͨखͰిݯϓϥάͷൈ͖ࠩ͠は͠ͳ͍Ͱ͍ͩ͘͞

本体ٴͼ周辺機器の電源ϓϥάがೖっているときにೞれた手で触れると、感電や故障の原因となります。
また、電源ϓϥάが接続されていなくて故障の原因となります。 
ೞれた手で電源ϓϥάのൈき しࠩをすると、感電をする恐れがありますので、必ずסいた手でൈき しࠩし
てください。 

 
 ίʔυϓϥάΛഁଛͤ͞ͳ͍Ͱ͍ͩ͘͞ݯి˙

ແཧに͛ۂてઃ置したりすると、電源コードやϓϥάが破損し、火災や感電につながります。

 

 
 ΜͰ͍ͩ͘͞ࠐࠩ͠ʹϓϥάは࣮֬ݯి˙

電源ϓϥάを確࣮に しࠩࠐまないと、接触不ྑにより火災や感電につながりますので、必ずࠜݩまで確
࣮に しࠩࠐΜでください。また、定ظతにϓϥάの状態を確認してください。 

 
 ίʔυͷΞʔεઢは࣮֬ʹઢ͍ͯͩ͘͠͞ݯి˙
 
˙ཕ͕໐͍ͬͯΔ࣌はɺి  ϓϥάʹ৮Εͳ͍Ͱ͍ͩ͘͞ݯ

落ཕ࣌に感電する恐れがあります。 
 
 తʹᆍͳͲΛऔΓআ͍͍ͯͩ͘͞ظϓϥάはఆݯి˙

電源ϓϥάにᆍがついたまま使用しますと、γϣーτやઈԑ不ྑとなり、火災や感電の原因となります。
ᆍを取り除くࡍは、ϓϥάをൈき、סいたで১き取ってください。 

警告及び注意 

6．ハードウェアを取り扱う上での注意事項 

安શにお使いいただくために必ずおकりください。 

■本ମ෦ʹɺӷମҟΛೖΕͳ͍Ͱ͍ͩ͘͞ 
本体内にӷ体やҟ物がೖった状態で使用すると、火災や感電、故障につながる恐れがあります。ӷ体や
ҟ物が内部にೖった場合は、直ͪに安શにスイッチを切り、コϯηϯτからϓϥάをൈいてください。（मཧ
につきましてはฐࣾにおい合Θͤください）  
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˙ϑϩϯτύωϧͷઆ໌ 

電源スイッチ 

DVI端子 

キーボードミニポート 

USB2.0 

LANコネクター 

押下すると電源が投入されます。 

コンソール接続する場合、モニタを接続します。 

コンソール接続する場合、キーボードを接続します。 

USB2.0ポートです。 

図1-1　フロントパネル 

DMZのネットワークを使用しない場合はLAN3は使用しません。 

InsideゾーンのネットワークにLAN1を接続します。 

OutsideゾーンのネットワークにLAN2を接続します。 

DMZゾーンのネットワークにLAN3を接続します。 

�ɽϋʔυΣΞͷऔΓѻ͍ʹ͍ͭͯ 

LAN3

USB2.0×2

DVI端子×1

キーボードポート（ミニDIN6pin）×1
COMポート×1

                    
 

                                      
                 

電源スイッチ -"/�

-"/�
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˙ϑϩϯτύωϧͷઆ໌ 

 εΠッνݯి

7(Aࢠ 

ΩーϘーυϛχϙート 

64#2�� 

LANίネクλー 

ԡԼすΔͱి͕ݯೖ͞ Εます。 

ίンιール接続すΔ場合ɺϞχλを接続します。 

ίンιール接続すΔ場合ɺΩーϘーυを接続します。 

64#2��ϙートͰす。 

図1-1　フロントパネル 

DMZのネットワークを使用しない場合はLAN3は使用しません。 

InsideゾーンのネットワークにLAN1を接続します。 

OutsideゾーンのネットワークにLAN2を接続します。 

DMZゾーンのネットワークにLAN3を接続します。 

 εΠッνݯి
LAN3

LAN2

LAN1

64#2��ʷ2

ΩーϘーυϙートʢϛχDIN�Qinʣ̫ 1

7(Aࢠʷ1

�ɽϋʔυΣΞͷऔΓѻ͍ʹ͍ͭͯ 
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˙ϑϩϯτύωϧͷઆ໌ 

 εΠッνݯి

7(Aࢠ 

ΩーϘーυϛχϙート 

64#2�� 

LANίネクλー 

ԡԼすΔͱి͕ݯೖ͞ Εます。 

ίンιール接続すΔ場合ɺϞχλを接続します。 

ίンιール接続すΔ場合ɺΩーϘーυを接続します。 

64#2��ϙートͰす。 

図1-1　フロントパネル 

DMZのネットワークを使用しない場合はLAN3は使用しません。 

InsideゾーンのネットワークにLAN1を接続します。 

OutsideゾーンのネットワークにLAN2を接続します。 

DMZゾーンのネットワークにLAN3を接続します。 

 εΠッνݯి
LAN3

LAN2

LAN1

64#2��ʷ2

ΩーϘーυϙートʢϛχDIN�Qinʣ̫ 1

7(Aࢠʷ1

�ɽϋʔυΣΞͷऔΓѻ͍ʹ͍ͭͯ .PEFM ��

図 1-2ɹフロントパネル
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お٬༷や他のํのةや損をະવに͗、本製品を安શに͝ 使用いただくために必ずおकりいただ
きたい߲ࣄをࡌهしました。安શに͝ 使用いただくために必ずおಡΈになり、内容をよくཧղされた上で͝
使用ください。 

˙දࣔ͞ΕͨిిݯѹͰ༻͢Δ 
ද さࣔれた電源電圧以外では使用しないでください。火災や感電の原因になります。 

 
˙͠ҟৗ͕ͬ͜ى ͨΒ 

本機からԎがग़たり、変なにおいやԻがしたら、直ͪに安શにスイッチを切りコϯηϯτからϓϥάをൈいて
ください。そのまま使用すると、火災や感電の原因となります。 
（मཧにつきましてはฐࣾにおい合Θͤください） 

 

˙ೞΕͨखͰຊΛ৮Βͳ͍Ͱ͍ͩ͘͞ɻ·ͨɺೞΕͨखͰిݯϓϥάͷൈ͖ࠩ͠は͠ͳ͍Ͱ͍ͩ͘͞

本体ٴͼ周辺機器の電源ϓϥάがೖっているときにೞれた手で触れると、感電や故障の原因となります。
また、電源ϓϥάが接続されていなくて故障の原因となります。 
ೞれた手で電源ϓϥάのൈき しࠩをすると、感電をする恐れがありますので、必ずסいた手でൈき しࠩし
てください。 

 
 ίʔυϓϥάΛഁଛͤ͞ͳ͍Ͱ͍ͩ͘͞ݯి˙

ແཧに͛ۂてઃ置したりすると、電源コードやϓϥάが破損し、火災や感電につながります。

 

 
 ΜͰ͍ͩ͘͞ࠐࠩ͠ʹϓϥάは࣮֬ݯి˙

電源ϓϥάを確࣮に しࠩࠐまないと、接触不ྑにより火災や感電につながりますので、必ずࠜݩまで確
࣮に しࠩࠐΜでください。また、定ظతにϓϥάの状態を確認してください。 

 
 ίʔυͷΞʔεઢは࣮֬ʹઢ͍ͯͩ͘͠͞ݯి˙
 
˙ཕ͕໐͍ͬͯΔ࣌はɺి  ϓϥάʹ৮Εͳ͍Ͱ͍ͩ͘͞ݯ

落ཕ࣌に感電する恐れがあります。 
 
 తʹᆍͳͲΛऔΓআ͍͍ͯͩ͘͞ظϓϥάはఆݯి˙

電源ϓϥάにᆍがついたまま使用しますと、γϣーτやઈԑ不ྑとなり、火災や感電の原因となります。
ᆍを取り除くࡍは、ϓϥάをൈき、סいたで১き取ってください。 

警告及び注意 

6．ハードウェアを取り扱う上での注意事項 

安શにお使いいただくために必ずおकりください。 

■本ମ෦ʹɺӷମҟΛೖΕͳ͍Ͱ͍ͩ͘͞ 
本体内にӷ体やҟ物がೖった状態で使用すると、火災や感電、故障につながる恐れがあります。ӷ体や
ҟ物が内部にೖった場合は、直ͪに安શにスイッチを切り、コϯηϯτからϓϥάをൈいてください。（मཧ
につきましてはฐࣾにおい合Θͤください）  
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■フϩンτύωϧのઆ໌ 

図1-1 フロントパネル

DMZのネットワークを使用しない場合はLAN3は使用しません。 

�ɽϋードΣΞの取り扱いにͭいて 

電源スイッチ

COMポート

VGA端子

USB2.0

LANコネクター

押下すると電源が投入されます。

シリアルポートです。

コンソールを接続する場合、モニタを接続します。

USB2.0ポートです。

InsideゾーンのネットワークにLAN1を接続します。

OutosideゾーンのネットワークにLAN2を接続します。

DMZゾーンのネットワークにLAN3を接続します。

LAN1
LAN3

LAN2
LAN4

電源スイッチ
COMポート×1

IPMI専用ポート×1

VGA端子×1

USB2.0×2

6
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■フϩンτύωϧのઆ໌ 

図1-1 フロントパネル

DMZのネットワークを使用しない場合はLAN3は使用しません。 

�ɽϋードΣΞの取り扱いにͭいて 

電源スイッチ

COMポート

VGA端子

USB2.0

LANコネクター

押下すると電源が投入されます。

シリアルポートです。

コンソールを接続する場合、モニタを接続します。

USB2.0ポートです。

InsideゾーンのネットワークにLAN1を接続します。

OutosideゾーンのネットワークにLAN2を接続します。

DMZゾーンのネットワークにLAN3を接続します。

LAN1
LAN3

LAN2
LAN4

電源スイッチ
COMポート×1

IPMI専用ポート×1

VGA端子×1

USB2.0×2

.PEFM ���

図 1-3ɹフロントパネル
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お٬༷や他のํのةや損をະવに͗、本製品を安શに͝ 使用いただくために必ずおकりいただ
きたい߲ࣄをࡌهしました。安શに͝ 使用いただくために必ずおಡΈになり、内容をよくཧղされた上で͝
使用ください。 

˙දࣔ͞ΕͨిిݯѹͰ༻͢Δ 
ද さࣔれた電源電圧以外では使用しないでください。火災や感電の原因になります。 

 
˙͠ҟৗ͕ͬ͜ى ͨΒ 

本機からԎがग़たり、変なにおいやԻがしたら、直ͪに安શにスイッチを切りコϯηϯτからϓϥάをൈいて
ください。そのまま使用すると、火災や感電の原因となります。 
（मཧにつきましてはฐࣾにおい合Θͤください） 

 

˙ೞΕͨखͰຊΛ৮Βͳ͍Ͱ͍ͩ͘͞ɻ·ͨɺೞΕͨखͰిݯϓϥάͷൈ͖ࠩ͠は͠ͳ͍Ͱ͍ͩ͘͞

本体ٴͼ周辺機器の電源ϓϥάがೖっているときにೞれた手で触れると、感電や故障の原因となります。
また、電源ϓϥάが接続されていなくて故障の原因となります。 
ೞれた手で電源ϓϥάのൈき しࠩをすると、感電をする恐れがありますので、必ずסいた手でൈき しࠩし
てください。 

 
 ίʔυϓϥάΛഁଛͤ͞ͳ͍Ͱ͍ͩ͘͞ݯి˙

ແཧに͛ۂてઃ置したりすると、電源コードやϓϥάが破損し、火災や感電につながります。

 

 
 ΜͰ͍ͩ͘͞ࠐࠩ͠ʹϓϥάは࣮֬ݯి˙

電源ϓϥάを確࣮に しࠩࠐまないと、接触不ྑにより火災や感電につながりますので、必ずࠜݩまで確
࣮に しࠩࠐΜでください。また、定ظతにϓϥάの状態を確認してください。 

 
 ίʔυͷΞʔεઢは࣮֬ʹઢ͍ͯͩ͘͠͞ݯి˙
 
˙ཕ͕໐͍ͬͯΔ࣌はɺి  ϓϥάʹ৮Εͳ͍Ͱ͍ͩ͘͞ݯ

落ཕ࣌に感電する恐れがあります。 
 
 తʹᆍͳͲΛऔΓআ͍͍ͯͩ͘͞ظϓϥάはఆݯి˙

電源ϓϥάにᆍがついたまま使用しますと、γϣーτやઈԑ不ྑとなり、火災や感電の原因となります。
ᆍを取り除くࡍは、ϓϥάをൈき、סいたで১き取ってください。 

警告及び注意 

6．ハードウェアを取り扱う上での注意事項 

安શにお使いいただくために必ずおकりください。 

■本ମ෦ʹɺӷମҟΛೖΕͳ͍Ͱ͍ͩ͘͞ 
本体内にӷ体やҟ物がೖった状態で使用すると、火災や感電、故障につながる恐れがあります。ӷ体や
ҟ物が内部にೖった場合は、直ͪに安શにスイッチを切り、コϯηϯτからϓϥάをൈいてください。（मཧ
につきましてはฐࣾにおい合Θͤください）  
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■フϩンτύωϧのઆ໌ 

図1-1 フロントパネル

DMZのネットワークを使用しない場合はLAN3は使用しません。 

�ɽϋードΣΞの取り扱いにͭいて 

電源スイッチ

COMポート

VGA端子

USB2.0

LANコネクター

押下すると電源が投入されます。

シリアルポートです。

コンソールを接続する場合、モニタを接続します。

USB2.0ポートです。

InsideゾーンのネットワークにLAN1を接続します。

OutosideゾーンのネットワークにLAN2を接続します。

DMZゾーンのネットワークにLAN3を接続します。

LAN1
LAN3

LAN2
LAN4

電源スイッチ
COMポート×1

IPMI専用ポート×1

VGA端子×1

USB2.0×2
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■高電圧機器の周辺で作業する場合、または高電圧機器を取り扱う場合は必ず2人以上で作業してください
高電圧機器の周辺で作業する場合や、高電圧機器を取り扱う場合は、万一の場合にそなえ、必ず作業
者以外に主電源を切断することができるように人員を配置してください。また、予めブレーカーなどの主電
源スイッチの場所を確認してください。 

 
■水分や湿気の多い場所でのご使用はお避けください 

火災や感電、故障の原因となります。  

■本体通気孔をふさがないでください 
本体通気孔をふさいだ状態で使用すると、本体内部の温度が上がり、故障ややけどの原因となります。 

 ■動作中のファンには指や異物を入れないでください 
けがや故障の原因になります。  

■本機の上に物をのせないでください。また、本機の上に乗らないでください 
落下して怪我をしたり、本機が破損する恐れがあります。本機の上に重量物を置くと、ケースが変形し、
内部の機器が破損し、火災や感電の原因となる恐れがあります。  

 ■本製品を次のような場所に設置しないでください 
・許容動作環境以外の場所 

 ・振動が発生する場所 

 ・平坦でない場所 
 ・強い磁界が発生する場所 
 

■本製品を落としたり、強い衝撃を与えないでください 
本製品は精密機械ですので、衝撃を与えないように慎重に取り扱ってください。強い衝撃を与えると
故障の原因となります。 

 
■本機を移動する際はコード類を取り外してください 

 
■本製品を分解、修理、改造しないでください

コードが破損し、火災や感電につながる恐れがありますので、必ずすべての接続をはずしてから

火災・感電・故障のおそれがあります (保証の対象外となります) 

移動してください。 

 ■静電気による破損を防ぐ為、以下のことをお守りください
静電気によって、本製品が破損したり、データの損失、破損を引き起こす恐れがあります。
・本製品に触れる前に、必ず身近な金属に触れ、身体の静電気を取り除いてください。
・メモリやその他部品の端子部分に手を触れないでください。

・直射日光が当たる場所 
・火気の近く、または高温になる場所  

・漏電や漏水の恐れのある場所（故障や感電の恐れがあります） 
・不安定な場所 
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Secure Beagleは3つのEthernetポートがあり、それぞれが、Insideゾーン、Outsideゾーン、DMZゾーンに
対応しています。そのため、ゾーン間の通信を制御することができます。 
同じゾーン内の通信はSecure Beagleを通過しないため制御することはできません。制御したい通信が
Secure Beagleを通過するように機器を分類し、どの機器をどのゾーンに配置するか検討します（図2-1）。 

図2-1 Inside－Outside－DMZに適したネットワーク構成例 

ゾーンについて 

Secure Beagleの各ゾーン用のEthernetポートはL2レベルで接続されています。ポリシー設定で通過する
ことが許可されているパケットは、Secure BeagleがL2スイッチの様に働き、転送されます。 
このため各ポートに接続する機器は、同一のネットワークアドレスに設定してある必要があります。 
各ゾーンのアドレスを異なるものにする必要がないため、既存のネットワークにIPアドレスの変更などを伴わず
導入することができます。 
Secure BeagleにL3ルータの機能を持たせることはできません。 

各ゾーンのネットワークアドレスについて 

1．設置計画 

Outsideゾーン 

DMZゾーン 

インターネットなどと接続 

公開サーバを設置 

ルータ 

Insideゾーン 
非公開サーバを設置 

 末端理管 バーサBD バーサルーメ バーサbeW
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Secure Beagleによって管理するゾーンが3つの場合、InsideゾーンとOutsideゾーン、DMZゾーンを
使用します。例えば、Internet回線、Internetにサービスを公開するサーバ、外部に直接サービスを公開
しないサーバがあり、3つのゾーンに分ける場合などで、このゾーン構成を使用します（図2-2）。 
InsideゾーンにはOutsideゾーンからの直接の接続を防ぐDBサーバなどを設置し、DMZゾーンにはWeb
サーバなど外部からの接続を許可するサーバを設置する構成が考えられます。 
 
 
3つのゾーンを構成する場合、次の図2-2の①～⑥についてポリシーを検討し設定します。 

Inside－Outside－DMZゾーンのポリシーの検討 

図2-2　Inside－Outside－DMZ型ネットワークへのSecure Beagle導入例 

Outsideゾーン 

DMZゾーン 

ルータ 

インターネット 

Insideゾーン 

Secure Beagle

メールサーバ Webサーバ DBサーバ 管理端末 

DMZ Inside

Outside

OutsideゾーンからInsideゾーン  
InsideゾーンからOutsideゾーン  
DMZゾーンからInsideゾーン  
InsideゾーンからDMZゾーン  
OutsideゾーンからDMZゾーン  
DMZゾーンからOutsideゾーン 

1

1 26 5

2

3

3

4

4
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Secure Beagleは最大3 つのゾーンを管理できますが、管理するゾーンが2つの場合、Insideゾーンと
Outsideゾーンを使用します（図2-3）。 
Insideゾーンには、Webサーバやメールサーバなど外部から接続を受けるサーバを設置し、Outsideゾーン
にはルータなど外部と通信する機器を設置します。 
外部からの接続をWebサーバやメールサーバのサービスで使用するポートに制限することができます。 
 
 
2つのゾーンを構成する場合、図2-4の①、②のポリシー（通信を許可、禁止する条件）を検討し設定します。 

図2-3　Inside－Outside型に適したネットワーク構成 

InsideーOutsideゾーン構成の場合 

図2-4　Inside－Outside型ネットワークへのSecure Beagle導入例 

Secure Beagle

Outside

Inside

インターネット 

ルータ 

メールサーバ Webサーバ 

Insideゾーンから 
Outsideゾーン  
Outsideゾーンから 
Insideゾーン 

1
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2
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Secure Beagleは最大3 つのゾーンを管理できますが、管理するゾーンが2つの場合、Insideゾーンと
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Secure Beagleの工場出荷時は、次のようにネットワークが設定されています。 

次のいずれかの方法でネットワークの設定を行ってください。メンテナンスPCを利用した方法では、ネット
ワーク以外の項目についても設定可能ですので、こちらの方法を推奨します。 

Secure Beagleの工場出荷時のネットワーク設定は192.168.1.1／24となっています。 
メンテナンスPCのネットワークを次のように設定します。 

2．初期設定 

IPアドレス 

プレフィックス 

ゲートウェイ 

 

192.168.1.1 

24 

192.168.1.254

IPアドレス 

プレフィックス 

ゲートウェイ 

 

192.168.1.2 

24 

192.168.1.254（任意） 

 

 

図2-6　ストレートケーブル使用時 

■必要機器 
・Webブラウザ（Internet ExplorerまたはFirefox）が使用できるメンテナンスPC（WindowsノートPC

など） 
・クロスケーブル、またはHUBとストレートケーブル 

 
 

 

Secure BeagleのLAN1とメンテナンスPCを、
クロスケーブルを使用して接続します。図2-5の
ような状態となります。 
H U Bとストレートケーブルを使 用してS e c u r e  
BeagleとメンテナンスPCそれぞれを接続する方法
でもかまいません（図2-6）。この場 合、HUBに
Secure Beagle、メンテナンスPC以外を接続しない
ようにご注意ください。 

192.168.1.2 192.168.1.1

端末 

HUB

Secure Beagle

図2-5　メンテナンス端末との接続 

192.168.1.2 192.168.1.1

クロスケーブル 

端末 
Secure Beagle

2 メンテナンスPCのネットワーク設定 

1 Secure BeagleとメンテナンスPCの接続 

1.メンテナンスPCを利用して設定する（推奨） 
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図2-8のログイン画面が表示されます。 
電源投入後、システムが起動するまで約1分程度
の時間をおいてから、Webブラウザによる接続を
行ってください。 
工場出荷時のログインIDおよび初期パスワードは、
装置に添付されているシートのWeb管理画面の
ログインID、パスワードを入力してください。 

メンテナンスPC上のWebブラウザにて次のURLを開きます。 

Secure Beagleのコンセントを電源に接続し、電源スイッチを押下します。 

図2-7　ログイン画面 

図2-8のログイン画面が表示されない場合は、次の確認を行ってください。 
・Secure Beagleが電源投入されているか（電源ランプの確認） 
・Secure BeagleとメンテナンスPC、HUBがケーブルでしっかり結線されているか 
・メンテナンスPCのネットワーク設定が正しいか 
・入力したURLが正しいか 

Secure Beagleのネットワーク設定が変更されている場合、このURLでは接続ができません。 
Secure Beagleのネットワーク設定が不明な場合は、コンソール接続を利用してネットワークの 
再設定を行ってください。 

https://192.168.1.1:18180

3 Secure Beagleの電源投入 

5 ネットワーク設定 

4 メンテナンスPCからWebブラウザによる接続 

設置するネットワーク構成にあわせてネットワーク設定を行います。 
【基本設定】→【ネットワーク】を選択します。 

● ネットワーク（IPアドレス、プレフィックス、ゲートウェイ）を設定します。 
 

　　　ネットワークの編集についてはP54を参照してください。 

6 パスワード変更 
工場出荷時は初期パスワードのため、必ずパスワード変更を行ってください。 
【アクセス制限】→【パスワード変更】にてパスワード変更を行います。 
 
 

　　　管理者パスワードの変更についてはP59を参照してください。 
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4eDuSe #eBHMeの場ग़ՙ࣌はɺ࣍のΑ͏ にネットワーク͕ ઃఆ͞ Εͯいます。 

ͯͬ͘ߦのいͣΕ͔のํ๏Ͱネットワークのઃఆを࣍ ͩ͞ い。ϝンςφンε1$をར用しͨํ๏Ͱはɺネット
ワークҎ֎の߲にͭい ͯઃఆՄͰすのͰɺ͜ Βͪのํ๏をਪします。 

4eDuSe #eBHMeの場ग़ՙ࣌のネットワークઃఆは1�2�1���1�1ʗ2�ͱなͬͯいます。 
ϝンςφンε1$のネットワークを࣍のΑ͏ にઃఆします。 

�ɽॳظઃఆ 
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ήートΣΠ 

 

1�2�1���1�1 
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図2-�　εトϨートέーϒル使用࣌ 
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なͲʣ 
ɾクロεέーϒルɺまͨ は)6#ͱεトϨートέーϒル 

 
 

 

4eDuSe #eBHMeのLAN1ͱϝンςφンε1$をɺ
クロεέーϒルを使用しͯ接続します。図2-�の
Α͏ なঢ়ଶͱなΓます。 
) 6 #ͱεトϨートέーϒルを使 用しͯ4 e D u S e  
#eBHMeͱϝンςφンε1$ͦΕͧΕを接続すΔํ๏
Ͱ͔まいませんʢ図2-�ʣ。͜ の場 合ɺ)6#に
4eDuSe #eBHMeɺϝンςφンε1$Ҏ֎を接続しない
Α͏ に͝ ҙͩ͘ い͞。 
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図2-�のロάΠンը໘͕දࣔ Ε͞ます。 
ಈすΔまͰ1ఔىɺγεςϜ͕ޙೖݯి
のؒ࣌を͓い͔ͯΒɺ8eCϒϥβにΑΔ接続を
ͯͬ͘ߦ ͩ͞ い。 
パεワーυはɺظのロάΠンID͓Αͼॳ࣌場ग़ՙ
ஔにఴ͞ΕͯいΔγートの8eCཧը໘の
ロάΠンIDɺパεワーυをೖ しྗͯ͘ ͩ͞ い。 

ϝンςφンε1$্の8eCϒϥβにͯ࣍の63Lを։ ま͖す。 

4eDuSe #eBHMeのίンηントをిݯに接続しɺి  。εΠッνをԡԼしますݯ

図2-�　ロάΠンը໘ 

図2-�のロάΠンը໘͕දࣔ͞ Εない場合はɺ࣍の֬ೝをͯͬ͘ߦ ͩ͞ い。 
ɾ4eDuSe #eBHMe͕ిݯೖ͞ ΕͯいΔ͔ ʢిݯϥンϓの֬ೝʣ 
ɾ4eDuSe #eBHMeͱϝンςφンε1$ɺ)6#͕έーϒルͰしͬ Γ͔݁ ઢ͞ ΕͯいΔ͔  
ɾϝンςφンε1$のネットワークઃఆ͕ਖ਼しい͔ 
ɾೖ しྗͨ63L͕ਖ਼しい͔ 

4eDuSe #eBHMeのネットワークઃఆ͕ม͞ߋΕͯいΔ場合ɺ͜ の63LͰは接続͕Ͱ͖ ません。 
4eDuSe #eBHMeのネットワークઃఆ͕ෆ໌な場合はɺίンιール接続をར用しͯネットワークの 
ͯͬ͘ߦઃఆを࠶ ͩ͞ い。 
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ઃஔすΔネットワークߏに͋Θせͯネットワークઃఆをߦいます。 
ʲجຊ設定ʳɣ ʲネットワーク をrબします。 

˔ ネットワークʢI1ΞυϨεɺϓϨフΟックεɺήートΣΠʣをઃఆします。 
 

ɹɹɹωοτϫʔΫͷฤूʹ͍ͭͯは1��Λࢀর͍ͯͩ͘͠͞ɻ 

6 ύεϫʔυมߋ 
ͯͬ͘ߦをߋパεワーυのͨΊɺඞͣパεワーυมظはॳ࣌場ग़ՙ ͩ͞ い。 

ʲアクηス੍ݶʳɣ ʲパスワード変更 にrͯパεワーυมߋをߦいます。 
 
 

ɹɹɹཧऀύεϫʔυͷมߋʹ͍ͭͯは1��Λࢀর͍ͯͩ͘͠͞ɻ 

ωοτϫーΫのฤूにͭいては 1�� をࢀরしてください。

理ऀύεϫードのมߋにͭいては 1�� をࢀরしてください。

図 2-�

図 2-�
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はͲのI1ΞυϨε͔࣌場ग़ՙ Βཧը໘の接続をڐՄすΔঢ়ଶのͨΊɺ接続をڐՄすΔI1ΞυϨε
をઃఆし੍ͯݶをͯͬ͘ߦ ͩ͞ い。 
ʲアクηス੍ݶʳɣ ʲ接続許可IPアドレス にrͯ4eDuSe #eBHMeのཧը໘の接続をڐՄすΔI1ΞυϨε
の੍ݶをߦいます。接続ڐՄI1ΞυϨεのొ͕ແい場合はɺI1ΞυϨεにΑΔ੍ݶはಇ ま͖せん͕ɺ1݅
Ҏ্ొ͞ ΕͯいΔͱ͖ にはɺొ I1ΞυϨεҎ֎ Β͔の接続はͰ͖ な͘ なΓます。 
 
 
ɹɹɹଓ1*ݩΞυϨεͷ੍ݶʹ͍ͭͯは1��Λࢀর͍ͯͩ͘͠͞ɻ 

4eDuSe #eBHMeのిݯϘλンをԡししʢ�ඵఔʣɺి  。をΓますݯ
4eDuSe #eBHMeを使用すΔネットワークにઃஔしిݯをೖΕΔͱɺઃఆしͨ I1ΞυϨεͰىಈします。8eCϒϥβ
Ͱ4eDuSe #eBHMeにઃఆし Iͨ1ΞυϨεをࢦఆしͯཧը໘を։ ɺ͖ઃఆをܧ続します。 
 IUUQT���̡ Secure Beagleʹઃఆͨ͠*1ΞυϨε �r�����

7 ଓڐՄ*1ΞυϨεͷ੍ݶ 

4eDuSe #eBHMeのD-suCࢠにϞχλを接続します。 
4eDuSe #eBHMeのΩーϘーυࢠに14�2ΩーϘーυを接続します。 

1 Secure Beagleとثػͷଓ 

4eDuSe #eBHMeのίンηントをిݯに接続しɺి  。εΠッνをԡԼしますݯ
ϞχλにロάΠンϓロンϓト͕ දࣔ͞ ΕますのͰロάΠンIDͱパεワーυをೖ しྗます。 
͜のロάΠンID͓Αͼパεワーυはɺஔにఴ Εͯ͞いΔγートのίンιールロάΠンIDɺパεワーυをೖྗ
しͯ͘ ͩ͞ い。 

2 Secure Beagleͷిݯೖ 

8 Secure Beagleͷఀࢭとઃஔ 

��ίϯιʔϧଓΛར༻ͯ͠ઃఆ͢Δ 

ίンιール接続の場合ɺઃఆͰ͖ ΔのはɺI1ΞυϨεɺ
ϓϨフΟックεɺσフΥルトήートΣΠのΈになΓます。
ίンιール接続にΑΔઃఆをͨͬߦ ɺϝンςφンεޙ
1$を使用しͯ8eCϒϥβ͔Βͦのଞの߲の
ઃఆを͏ߦඞཁ͕ Γ͋ます。 

˙ඞཁثػ 

ϞχλʢD-suC 1�ϐン 7(Aࢠʣ 
ΩーϘーυʢ14�2ࢠʣ 

図2-�　ίンιール使用ํ๏ 

の͜ロάΠンIDͱパεワーυは4eDuSe #eBHMeのཧը໘のロάΠンIDɺパεワーυͱはҟなΓます。
มߋすΔ͜ ͱはͰ͖ ません。 
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ロάΠンにޭすΔͱϝχϡー͕දࣔ͞ ΕますのͰɺネットワークઃఆをબします。 
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3 ωοτϫʔΫઃఆ 

4 Secure Beagleͷఀࢭとઃஔ 

˔ IPアドレス 
˔ プレフィックス 
˔ ήートウェΠ 

 

ଓݩ *1 ΞドϨεの੍ݶにͭいては 1�� をࢀরしてください。

SeDuSe BeBHMe とモニタを接続します。
SeDuSe BeBHMeのΩーϘーυ端子にPS�2ΩーϘーυを接続します。
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工場出荷時はどのIPアドレスからも管理画面への接続を許可する状態のため、接続を許可するIPアドレス
を設定して制限を行ってください。 
【アクセス制限】→【接続許可IPアドレス】にてSecure Beagleの管理画面への接続を許可するIPアドレス
の制限を行います。接続許可IPアドレスの登録が無い場合は、IPアドレスによる制限は働きませんが、1件
以上登録されているときには、登録IPアドレス以外からの接続はできなくなります。 
 
 
　　　接続元IPアドレスの制限についてはP60を参照してください。 

Secure Beagleの電源ボタンを長押しし（4秒程度）、電源を切ります。 
Secure Beagleを使用するネットワークに設置し電源を入れると、設定したIPアドレスで起動します。Webブラウザ
でSecure Beagleに設定したIPアドレスを指定して管理画面を開き、設定を継続します。 
 https://【Secure Beagleに設定したIPアドレス】:18180

7 接続許可IPアドレスの制限 

Secure BeagleのD-sub端子にモニタを接続します。 
Secure Beagleのキーボード端子にPS/2キーボードを接続します。 

1 Secure Beagleと機器の接続 

Secure Beagleのコンセントを電源に接続し、電源スイッチを押下します。 
モニタにログインプロンプトが表示されますのでログインIDとパスワードを入力します。 
このログインIDおよびパスワードは、装置に添付されているシートのコンソールログインID、パスワードを入力
してください。 

2 Secure Beagleの電源投入 

8 Secure Beagleの停止と設置 

2.コンソール接続を利用して設定する 

コンソール接続の場合、設定できるのは、IPアドレス、
プレフィックス、デフォルトゲートウェイのみになります。
コンソール接続による設定を行った後、メンテナンス
PCを使用してWebブラウザからその他の項目の
設定を行う必要があります。 

■必要機器 

モニタ（D-sub 15ピン VGA端子） 
キーボード（PS/2端子） 

図2-8　コンソール使用方法 

このログインIDとパスワードはSecure Beagleの管理画面へのログインID、パスワードとは異なります。
変更することはできません。 

Secure Beagle

モニタ 

キーボード 
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Secure Beagleの電源ボタンを長押しすることで、電源を切ることができます。 
Secure Beagleを使用するネットワークに設置し、電源を入れると設定したIPアドレスで起動します。Webブラウザ
で次のURLを開き、設定を継続します。 

管理者パスワードの変更方法についてはP59を参照してください。 

 

接続元IPアドレスの制限についてはP60を参照してください。 

本手順では、管理者パスワードの変更、接続元IPアドレスの制限は行われておりません。 
Secure  Beagleを使用するネットワークに設置後、Webブラウザより管理画面にログインし、 
管理者パスワードの変更、接続元IPアドレスの制限を実施してください。 

 

https://【Secure Beagleに設定したIPアドレス】:18180

コンソール管理からネットワーク設定を変更する方法はP77を参照してください。 

ログインに成功するとメニューが表示されますので、ネットワーク設定を選択します。 
本設定で設定可能な項目は、次の項目に限定されます。 

上記以外の設定項目はネットワーク設定後、メンテナンスPCを使用してWebブラウザから設定してください。 

3 ネットワーク設定 

4 Secure Beagleの停止と設置 

● IPアドレス 
● プレフィックス 
● ゲートウェイ 

 

コンソール管理からのネットワーク設定を変更する方法は P81 を参照してください。

管理者パスワードの変更方法については P63 を参照してください。

接続元 IP アドレスの制限については P64 を参照してください。
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工場出荷時はどのIPアドレスからも管理画面への接続を許可する状態のため、接続を許可するIPアドレス
を設定して制限を行ってください。 
【アクセス制限】→【接続許可IPアドレス】にてSecure Beagleの管理画面への接続を許可するIPアドレス
の制限を行います。接続許可IPアドレスの登録が無い場合は、IPアドレスによる制限は働きませんが、1件
以上登録されているときには、登録IPアドレス以外からの接続はできなくなります。 
 
 
　　　接続元IPアドレスの制限についてはP60を参照してください。 

Secure Beagleの電源ボタンを長押しし（4秒程度）、電源を切ります。 
Secure Beagleを使用するネットワークに設置し電源を入れると、設定したIPアドレスで起動します。Webブラウザ
でSecure Beagleに設定したIPアドレスを指定して管理画面を開き、設定を継続します。 
 https://【Secure Beagleに設定したIPアドレス】:18180

7 接続許可IPアドレスの制限 

Secure BeagleのD-sub端子にモニタを接続します。 
Secure Beagleのキーボード端子にPS/2キーボードを接続します。 

1 Secure Beagleと機器の接続 

Secure Beagleのコンセントを電源に接続し、電源スイッチを押下します。 
モニタにログインプロンプトが表示されますのでログインIDとパスワードを入力します。 
このログインIDおよびパスワードは、装置に添付されているシートのコンソールログインID、パスワードを入力
してください。 

2 Secure Beagleの電源投入 

8 Secure Beagleの停止と設置 

2.コンソール接続を利用して設定する 

コンソール接続の場合、設定できるのは、IPアドレス、
プレフィックス、デフォルトゲートウェイのみになります。
コンソール接続による設定を行った後、メンテナンス
PCを使用してWebブラウザからその他の項目の
設定を行う必要があります。 

■必要機器 

モニタ（D-sub 15ピン VGA端子） 
キーボード（PS/2端子） 

図2-8　コンソール使用方法 

このログインIDとパスワードはSecure Beagleの管理画面へのログインID、パスワードとは異なります。
変更することはできません。 

Secure Beagle

モニタ 

キーボード 
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ネットワーク構成例のIPアドレスに便宜上、10.1.1.0のIPアドレスを使用しております。 

Secure Beagle初期設定手順に従って 
Secure Beagleのネットワーク設定を変更してください。 
 
　　　Secure Beagle初期設定手順は 
　　　P14を参照してください。 

本構成例では、Secure Beagleのネットワークを次の
ように設定します。 

IPアドレス 

プレフィックス 

10.1.1.2 

24

1 Secure Beagleの初期設定 

図2-10のネットワークにSecure Beagleを設置します。 
 
Secure Beagleの各LANを以下のように接続し
ます。 
 
Inside（LAN1）には非公開サーバ（DBサーバ、
管理端末）を接続します。 
Outside（LAN2）にはインターネットに接続している
ルータ（10.1.1.1）を接続します。 
DMZ（LAN3）には公開サーバ（Webサーバ、メール
サーバ）を接続します。 
 
全て接続すると図2-10のようなネットワーク構成図
になります。 

2 Secure Beagleの設置 

各サーバおよびクライアントのIPアドレス
などネットワーク設定を変更する必要はあり
ません。 

図2-9　Secure Beagle導入前のネットワーク構成 

インターネット 

ルータ 

メールサーバ 

公開サーバ 

Webサーバ DBサーバ 管理端末 

非公開サーバ 
10.1.1.1110.1.1.10 10.1.1.100 10.1.1.101

10.1.1.0/24

10.1.1.1

図2-10　Secure Beagle導入後のネットワーク構成 

Secure Beagle

Outside

InsideDMZ

メールサーバ 

DMZゾーン 

Outsideゾーン 

Webサーバ DBサーバ 管理端末 
10.1.1.1110.1.1.10 10.1.1.100

10.1.1.1

10.1.1.2

10.1.1.101

Insideゾーン 

インターネット 

ルータ 

ここでは一般的な図2-9のネットワーク構成にSecure Beagleを導入する手順を紹介します。 

3．Secure Beagle導入例 
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Outsideゾーン 

 DMZゾーン 

インターネットとの接続をする。 

外部にサービスを公開するサーバを設置する。 
Outsideゾーンからの接続はサービスに使用する通信のみに限定する。 

Insideゾーン 

図2-10のシステムの各ゾーン（Inside、Outside、DMZ ）間のアクセス制御を行うポリシー設定を行います。 
 
例として各ゾーンは次のような役割とします。 

役割条件をもとに、各ゾーン間のアクセスポリシーを具体的に定めます。 
例として次のように定めます。 

● OutsideゾーンからInsideゾーンへのアクセスは拒否とする。 
● OutsideゾーンからDMZゾーンへのアクセスは下記の条件のみ許可する。 
 
 
 
● DMZゾーンからOutsideゾーンへのアクセスは全て拒否する。 
 
 
 

● DMZゾーンからInsideゾーンへのアクセスは下記の条件のみ許可する。 

 
 
 
● InsideゾーンからOutsideゾーンへのアクセスは全て許可する。 
● InsideゾーンからDMZゾーンへのアクセスは全て許可する。 
 
上記ポリシー情報をSecure Beagleに設定します。 

3 ポリシー設定例 

インターネットからの直接の接続を許可しないサーバを設置する。Outsideゾーンからの
接続は許可せず、DMZからについてはサービスに必要なものだけに限定する。 

ポリシー設定条件のいずれにも一致しない通信はSecure Beagleを通過しません。許可する条件
を実際には設定します。拒否する条件を記述しその後に無制限に許可する設定を記述すれば、
拒否の条件以外は許可するような設定も可能です。 

Outsideゾーンから公開サーバへのアクセスの応答はステートフルインスペクション機能により
自動的に通信が許可されます。 

Webサーバへはhttp（80番ポート）、https（443番ポート）へのtcpのみ許可 

メールサーバへはsmtp（25番ポート）、pop3（110番ポート）へのtcpのみ許可 

WebサーバからDBサーバへの3306番ポート（DBサービスのポート番号）へのtcpのみ

許可 

Secure Beagle の初期設定手順については
P16 を参照してください。
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ネットワーク構成例のIPアドレスに便宜上、10.1.1.0のIPアドレスを使用しております。 

Secure Beagle初期設定手順に従って 
Secure Beagleのネットワーク設定を変更してください。 
 
　　　Secure Beagle初期設定手順は 
　　　P14を参照してください。 

本構成例では、Secure Beagleのネットワークを次の
ように設定します。 

IPアドレス 

プレフィックス 

10.1.1.2 

24

1 Secure Beagleの初期設定 

図2-10のネットワークにSecure Beagleを設置します。 
 
Secure Beagleの各LANを以下のように接続し
ます。 
 
Inside（LAN1）には非公開サーバ（DBサーバ、
管理端末）を接続します。 
Outside（LAN2）にはインターネットに接続している
ルータ（10.1.1.1）を接続します。 
DMZ（LAN3）には公開サーバ（Webサーバ、メール
サーバ）を接続します。 
 
全て接続すると図2-10のようなネットワーク構成図
になります。 

2 Secure Beagleの設置 

各サーバおよびクライアントのIPアドレス
などネットワーク設定を変更する必要はあり
ません。 

図2-9　Secure Beagle導入前のネットワーク構成 

インターネット 

ルータ 

メールサーバ 

公開サーバ 

Webサーバ DBサーバ 管理端末 

非公開サーバ 
10.1.1.1110.1.1.10 10.1.1.100 10.1.1.101

10.1.1.0/24

10.1.1.1

図2-10　Secure Beagle導入後のネットワーク構成 

Secure Beagle

Outside

InsideDMZ

メールサーバ 

DMZゾーン 

Outsideゾーン 

Webサーバ DBサーバ 管理端末 
10.1.1.1110.1.1.10 10.1.1.100

10.1.1.1

10.1.1.2

10.1.1.101

Insideゾーン 

インターネット 

ルータ 

ここでは一般的な図2-9のネットワーク構成にSecure Beagleを導入する手順を紹介します。 

3．Secure Beagle導入例 
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Outsideゾーン 

 DMZゾーン 

インターネットとの接続をする。 

外部にサービスを公開するサーバを設置する。 
Outsideゾーンからの接続はサービスに使用する通信のみに限定する。 

Insideゾーン 

図2-10のシステムの各ゾーン（Inside、Outside、DMZ ）間のアクセス制御を行うポリシー設定を行います。 
 
例として各ゾーンは次のような役割とします。 

役割条件をもとに、各ゾーン間のアクセスポリシーを具体的に定めます。 
例として次のように定めます。 

● OutsideゾーンからInsideゾーンへのアクセスは拒否とする。 
● OutsideゾーンからDMZゾーンへのアクセスは下記の条件のみ許可する。 
 
 
 
● DMZゾーンからOutsideゾーンへのアクセスは全て拒否する。 
 
 
 

● DMZゾーンからInsideゾーンへのアクセスは下記の条件のみ許可する。 

 
 
 
● InsideゾーンからOutsideゾーンへのアクセスは全て許可する。 
● InsideゾーンからDMZゾーンへのアクセスは全て許可する。 
 
上記ポリシー情報をSecure Beagleに設定します。 

3 ポリシー設定例 

インターネットからの直接の接続を許可しないサーバを設置する。Outsideゾーンからの
接続は許可せず、DMZからについてはサービスに必要なものだけに限定する。 

ポリシー設定条件のいずれにも一致しない通信はSecure Beagleを通過しません。許可する条件
を実際には設定します。拒否する条件を記述しその後に無制限に許可する設定を記述すれば、
拒否の条件以外は許可するような設定も可能です。 

Outsideゾーンから公開サーバへのアクセスの応答はステートフルインスペクション機能により
自動的に通信が許可されます。 

Webサーバへはhttp（80番ポート）、https（443番ポート）へのtcpのみ許可 

メールサーバへはsmtp（25番ポート）、pop3（110番ポート）へのtcpのみ許可 

WebサーバからDBサーバへの3306番ポート（DBサービスのポート番号）へのtcpのみ

許可 
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図2-12　ϙϦγーՃը໘ 
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ʮద༻ʯϘλンをクϦックすΔͱઃఆ͕ө͞Ε
ます。 
ద用ޙは࠶ͼϙϦγーϦεトը໘にΓସΘΓ
ますのͰɺઃఆしͨϙϦγーを֬ೝしͯ͘ ͩ͞ い 

ʢ図2-13ʣ。 

InsideˠDMZゾーンのϙϦγーఆٛಉ༷にઃఆします。 

図2-11　֤ゾーンのϙϦγーϦεト 

ゾーンࢦఆをAnZҎ֎にࢦఆすΔ͜ ͱͰࢦఆ
のゾーンͩ を͚දࣔすΔ͜ ͱ͕ Ͱ͖ ます。 

ʲファΠアウΥールʳɣ ʲポリシー をrબしɺ
֤ゾーンؒのϙϦγーϦεトをද しࣔますʢ図2-11ʣ。 

ϙϦγーઃఆը໘に IͯnsideˠOutsideゾーンの
ӈଆに Δ͋ʮՃʯϘλンをクϦックすΔͱର
ゾーンのϙϦγーՃը໘͕ද しࣔますʢ図2-12ʣ。 
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図2-13　ϙϦγーϦεトʢϙϦγーՃޙʣ 
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ຊߏྫͰはɺInsideˠOutsideゾーンの
ϙϦγーはʮInsideˠOutsideゾーンのΞクηε
はશͯڐՄすΔ。ʯͰ Δ͋ͨ Ίɺશͯのパέット
をڐՄすΔϙϦγーをઃఆします。 
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図2-1�　8eCαーόのϙϦγーՃ 
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ʮద༻ʯϘλンをクϦックすΔͱઃఆ͕ө͞Ε
ます。 
ϝールαーόʢ1��1�1�11ʣにͭいͯಉ༷の
खॱͰϙϦγーઃఆをߦいますʢ図2-1�ʣ。 

図2-1�　֤ゾーンのϙϦγーϦεト 

ϙϦγーϦεト͔ ΒɺOutsideˠDMZゾーンのӈଆ
に͋ΔʮՃʯϘλンをクϦックしɺOutsideˠ
DMZゾーンのϙϦγーՃը໘をදࣔ͞ せます。 

OutsideˠDMZゾーンのϙϦγーઃఆの͏ ʮͪ8eC
αーόʢ1��1�1�1�ʣはɺIttQʢ��൪ϙートʣɺ
IttQsʢ��3൪ϙートʣのtDQのΈڐՄʯのϙϦ
γーをઃఆしますʢ図2-1�ʣ。 
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図2-1�　OutsideˠDMZゾーンのϙϦγーϦεト 
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1

図 2-11　各ゾーンのポリシーリスト

図 2-13　ポリシーリスト（ポリシー追加後）
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1

図 2-14　各ゾーンのポリシーリスト

図 2-16　Outside → DMZ ゾーンのポリシーリスト

●1
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● 1 ポリシーリストから、DMZ → Inside ゾーン
の右側にあるʮՃʯボタンをクリックし、
Outside → DMZ ゾーンのポリシー追加画面
を表示させます。

●2   DMZ → Insideゾーンのポリシーである「Web
サーバ（10.1.1.10）からDB サーバ（10.1.1.100）
への3306 番ポート（DBサービスのポート番号）
への tcp のみ許可」を設定します（図 2-18）

●3   ポリシーリストは図 2-19 のようになります。

送信元 IP アドレス指定 10.1.1.10/32

送信先 IP アドレス指定 10.1.1.100/32

プロトコル 選択「tcp」

送信元ポート 0

送信先ポート 3306

動作 許可

図 2-17　各ゾーンのポリシーリスト

図 2-19　ポリシーリスト（ポリシー追加後）

図 2-18　ポリシーリスト（ポリシー追加後）

●1

●3

●2
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本構成例では、Outside → Insideゾーンのポリシーは「OutsideゾーンからInsideゾーンへのアクセ
スは拒否とする」です。Secure Beagleではポリシーが未設定の場合、対象ゾーンのパケットを全て
拒しますので、ポリシーを設定しなくても問題ありません。なお、ポリシーを明記する目的で全て拒
否するポリシーを設定しても動作に影響はありません。

以上で全てのゾーン間のポリシー設定が完了しました。
各ゾーンの機器から対象ゾーンへアクセスを行い、ポリシーどおりか確認してください。
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ʲファΠアウΥールʳɣ ʲポリシー をrબすΔ
ͱ͜にΑΓ4eDuSe #eBHMeにઃఆ͞ΕͯいΔ

ϙϦγーઃఆ༰をදࣔすΔ͜ ͱ͕ Ͱ͖ ます。 

図3-1　ϙϦγーϦεト

ॳظঢ়ଶͰはϙϦγー͕Կઃఆ Εͯ͞いません。͜ のҝɺϙϦγーのҰཡදࣔͰ図3-2のΑ͏ に
ઃఆϙϦγーはදࣔ Ε͞ません。͜ の場合はɺ͜ のϙϦγーのゾーンؒの௨৴はશͯڋ൱ Ε͞ます。 

1

ゾーンࢦఆすΔ͜ ͱͰࢦఆしͨ ゾーンؒのϙϦγー
ઃఆ͚͕ͩදࣔ Ε͞ます。 
図3-2はɺOutside Β͔InsideのϙϦγーઃఆを
ද しࣔͨྫͰす。AnZをࢦఆしͨ場合ɺOutsideɺ
InsideɺDMZのす をͯࢦఆしͨ͜ ͱになΓます。 

図3-2　ϙϦγーϦεトʢOutsideˠInsideʣ
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ϙϦγーϦεトのରゾーンのӈ্のʮՃʯϘλン
をクϦックすΔ ͱ͜ͰରゾーンؒのϙϦγー
のՃը໘͕දࣔ Ε͞ますʢ図3-3ʣ。 
 
ϙϦγーՃը໘ͰはɺҎԼの߲をೖ しྗɺ 
ϙϦγーをܾఆします。 

図3-3　ϙϦγーՃ

ʮద用ʯϘλンをクϦックしͯϙϦγーをొすΔͱɺͪにಈ࡞にө Ε͞ます。 

ϙϦγーܾఆޙɺʮద༻ʯをクϦックすΔ͜ ͱͰ
ϙϦγー͕࡞ Ε͞ます。 
 
 。ͼϙϦγーϦεトը໘にΓます࠶
 
ઃఆしͨ௨Γの༰になͬͯいΔ͔֬ೝしͯ
ͩ͘ ͞い。 図3-�　ϙϦγーϦεト
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ઃఆํ๏は1��Λࢀর͍ͯͩ͘͠͞ɻ 

ૹ৴ઌ 

ઃఆํ๏は1��Λࢀর͍ͯͩ͘͠͞ɻ 

ϓϩτίϧ 

ઃఆํ๏は1��Λࢀর͍ͯͩ͘͠͞ɻ 

ಈ࡞ 

ઃఆํ๏は1��Λࢀর͍ͯͩ͘͠͞ɻ 

ϩά 

ઃఆํ๏は1��Λࢀর͍ͯͩ͘͠͞ɻ 

図 3-1　ポリシーリスト

図 3-2　ポリシーリスト（Outside → Inside）
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ઃఆํ๏は1��Λࢀর͍ͯͩ͘͠͞ɻ 
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ઃఆํ๏は1��Λࢀর͍ͯͩ͘͠͞ɻ 
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ઃఆํ๏は1��Λࢀর͍ͯͩ͘͠͞ɻ 

図 3-4　ポリシーリスト

設ఆํ๏は 12� をࢀরしてください。

設ఆํ๏は 12� をࢀরしてください。

設ఆํ๏は 12� をࢀরしてください。

設ఆํ๏は 1�� をࢀরしてください。

設ఆํ๏は 1�� をࢀরしてください。
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図3-5　国編集画面 

国指定でアクセスを制御する場合は、送信元もしくは送信先にて国指定を指定します。 

と、国名を表すアルファベット二文字のコードで
指定します。 

「 編集 」ボタンをクリックすると国 選 択 画 面が
表示されます。この画面では国名が一覧表示され
ますので、一覧から選択して指定することができ
ます（図3-5）。 

各国のIPアドレス情報はGeoIPデータベース
によって管理されています。 
IPアドレス情報を最新に保つにはGeoIP
データベースを定期的に更新する必要が
あります。 

送信元 国指定　JP

GeoIPデータベースのアップデートはP44を参照してください。 

例）送信元を日本とする場合 

特定の国からのアクセスを制限する 

指定したIPアドレス以外の場合についての条件を記述する場合には、□（NOT）のチェックボックスに
チェックを入れます。 

送信元・・・送信先アドレスです。IPアドレス、ネットワークアドレス、国単位で指定することができます。 
送信先・・・送信先アドレスです。IPアドレス、ネットワークアドレス、国単位で指定することができます。 

と、指定します。 
この場合、ポリシーリストではIPアドレスの前に ̃ が付加され、 
 
 
 
 
のように表示されます。 

送信元、送信先にany（0.0.0.0/32）を指定した場合、全てのIPアドレスが対象となります。 
ポリシー追加画面の初期状態ではanyが指定されています。 

送信元・送信先 

例）10.1.2.0/24のネットワーク以外を対象にする場合 

送信元　□（NOT） IPアドレス指定 10.1.2.0/24

̃10.1.2.0/24

指定したIPアドレス以外を条件にする場合 
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図3-6　ポート編集画面 

ポート番号を番号で指定します。 

「編集」ボタンをクリックすることによりポート番号
選択画面が表示されます。この画面ではポートを
使用するサービス名での指定やポート番号の範
囲での指定が可能です（図3-6）。 

tcpもしくはudpを選択した場合 

「全プロトコル」を選択した場合は全てのプロトコルが対象になります。 

プロトコル 

特定のプロトコルに対してポリシー設定を行いたい場合、プロトコル指定で「選択」を選び、プロトコル
を指定します。 
Secure Beagleでは以下のプロトコルに対して制御を行うことができます。 

パケットのプロトコルを指定することができます。 

l2tp

国指定で指定した国以外のアクセスを制御する場合は、□（NOT）のチェックボックスにチェックを
入れます。国指定方法は「特定の国からのアクセスを制限する」と同様の手順で指定します。 

と、指定します。 

送信元　□（NOT） 国指定　JP

例）送信元を日本以外とする場合 

GeoIPデータベースはIPアドレスを割り当てた国の情報を元にしているため実際に利用者のいる
場所と一致しない場合があります。例えば、日本国内のプロバイダでも日本以外に割り当てられた
IPアドレスを使用している場合があります。また新規に割り当てられGeoIPデータベースに反映
されていないIPアドレスの場合も正しく判断がされません。 

特定の国以外のアクセスを制限する 

icmpを選択した場合 

tcp 

icmp 

ipip

udp 

igmp 

gre

ICMP typeを指定することができます。 

GeoIP データベースのアップデートは P48 を参照してください。
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図3-6　ポート編集画面 

ポート番号を番号で指定します。 

「編集」ボタンをクリックすることによりポート番号
選択画面が表示されます。この画面ではポートを
使用するサービス名での指定やポート番号の範
囲での指定が可能です（図3-6）。 

tcpもしくはudpを選択した場合 

「全プロトコル」を選択した場合は全てのプロトコルが対象になります。 

プロトコル 

特定のプロトコルに対してポリシー設定を行いたい場合、プロトコル指定で「選択」を選び、プロトコル
を指定します。 
Secure Beagleでは以下のプロトコルに対して制御を行うことができます。 

パケットのプロトコルを指定することができます。 

l2tp

国指定で指定した国以外のアクセスを制御する場合は、□（NOT）のチェックボックスにチェックを
入れます。国指定方法は「特定の国からのアクセスを制限する」と同様の手順で指定します。 

と、指定します。 

送信元　□（NOT） 国指定　JP

例）送信元を日本以外とする場合 

GeoIPデータベースはIPアドレスを割り当てた国の情報を元にしているため実際に利用者のいる
場所と一致しない場合があります。例えば、日本国内のプロバイダでも日本以外に割り当てられた
IPアドレスを使用している場合があります。また新規に割り当てられGeoIPデータベースに反映
されていないIPアドレスの場合も正しく判断がされません。 

特定の国以外のアクセスを制限する 

icmpを選択した場合 

tcp 

icmp 

ipip

udp 

igmp 

gre

ICMP typeを指定することができます。 
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図3-7　接続制限 

と指定します。 

例）各IPアドレスからの接続を1ずつにしたい場合 

プロトコルでtcpを指定している場合、特定のIPアドレス
からの同時接続数の上限値を設定しこれをこえる
場合に接続を制限することができます。接続元IP
アドレスによる同時接続数制限のチェックボックスを
チェックし、制限数を入力します。ネットマスク欄は、接続元のIPアドレス毎に制限する場合は32を選択します。
ネットワークアドレス単位に制限する場合は、ネットワークアドレスのビット数を設定します。 

接続元IPアドレスによる同時接続数制限 

上限 

プレフィックス 

□ 

1 

32

と指定します。 

例）クラスCネットワーク単位での同時接続を合わせて10にしたい場合 

接続元IPアドレスによる同時接続数制限 

上限 

プレフィックス 

□ 

10 

24

送信元、送信先、プロトコルで指定したパケットに対しての動作を記述します。 
対象パケットの通過を許可する場合は、「許可」、通過させない場合は「拒否」を選択します。また、プロトコル
指定で「tcp」を指定している場合、「RSTパケット返信」することもできます。 

動作 

送信元IPアドレスによる同時接続数制限（tcpの場合） 
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図3-8　ログ編集画面

と指定します。 

ログを採取するにはSyslog設定を行う必要があります。 

各ポリシーに該当するアクセスログをSyslog出力することができます。 
また、ログレベル欄の設定によってSyslogのpriorityの値を変更することができ、ポリシーの重要度に応じて
priorityの値を変えることができます。 

パケットログ 

ログレベル 

□ 

ALERT

例）対象ポリシーのログをALERTレベルで採取する 

Syslog設定はP47を参照してください。 

ポリシーリスト上で対象ポリシーの「編集」をクリックします。 
 
編集画面が表示されますので変更したい項目を編集します。 
 

「適用」をクリックすると変更が完了します。 

1

2

3

3．ポリシーの編集 

ポリシーの内容を編集したい場合 

ログ取得 
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図3-7　接続制限 

と指定します。 
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からの同時接続数の上限値を設定しこれをこえる
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アドレスによる同時接続数制限のチェックボックスを
チェックし、制限数を入力します。ネットマスク欄は、接続元のIPアドレス毎に制限する場合は32を選択します。
ネットワークアドレス単位に制限する場合は、ネットワークアドレスのビット数を設定します。 

接続元IPアドレスによる同時接続数制限 

上限 

プレフィックス 
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1 

32

と指定します。 

例）クラスCネットワーク単位での同時接続を合わせて10にしたい場合 

接続元IPアドレスによる同時接続数制限 

上限 

プレフィックス 

□ 

10 

24

送信元、送信先、プロトコルで指定したパケットに対しての動作を記述します。 
対象パケットの通過を許可する場合は、「許可」、通過させない場合は「拒否」を選択します。また、プロトコル
指定で「tcp」を指定している場合、「RSTパケット返信」することもできます。 

動作 

送信元IPアドレスによる同時接続数制限（tcpの場合） 
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図3-8　ログ編集画面

と指定します。 

ログを採取するにはSyslog設定を行う必要があります。 

各ポリシーに該当するアクセスログをSyslog出力することができます。 
また、ログレベル欄の設定によってSyslogのpriorityの値を変更することができ、ポリシーの重要度に応じて
priorityの値を変えることができます。 

パケットログ 

ログレベル 

□ 

ALERT

例）対象ポリシーのログをALERTレベルで採取する 

Syslog設定はP47を参照してください。 

ポリシーリスト上で対象ポリシーの「編集」をクリックします。 
 
編集画面が表示されますので変更したい項目を編集します。 
 

「適用」をクリックすると変更が完了します。 

1

2

3

3．ポリシーの編集 

ポリシーの内容を編集したい場合 

ログ取得 

Syslog 設定は P51 を参照してください。
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දࣔͰ্にදࣔ͞ΕͯいΔの͔ΒॱにධՁ
͞Εます 。ಈ͕࡞すͯBM MPXまͨはdenZの
場合ɺϙϦγーධՁॱংはಈ࡞にӨڹを͋ͨ ま͑
せん͕ɺBMMPXの݅ͱdenZの͕݅ࠞࡏしͯ
いΔ場合はධՁॱং͕ಈ࡞にӨڹします。ྫ ͑
ɺBMMPXの͕݅͋ͬͯͦΕΑΓ্のߦに
ಉ݅͡Ͱಈ͕࡞denZの͕݅͋ͬͨ場合は
denZ͕༏ઌ͞Εます。ධՁॱংは࣍のํ๏Ͱ
มߋすΔ͜ ͱ͕ Ͱ͖ ますʢ図3-�ʣ。 

図3-�　ϙϦγー༏ઌ 

ϙϦγーϦεト্ ͰରϙϦγーのʮআʯをクϦックします。 
 
֬ೝμΠΞロά͕දࣔ Ε͞ますのͰʮ0,ʯをબします。 

1

2

�ɽϙϦγʔͷআ 

ϙϦγʔΛআ͍ͨ͠߹ 

ϙϦγー Ұཡը໘ΑΓɺରゾーンのʮฤूʯϘλンをクϦックすΔ。 
 
ϙϦγーの༏ઌを্͛ͨい場合ରϙϦγーのʮɹʯϘλンをクϦックします。 
 
ϙϦγーの༏ઌをԼ͛ͨい場合ରϙϦγーのʮɹʯϘλンをクϦックします。 

1

2

�

�ɽϙϦγʔ༏ઌͷมߋ 

ϙϦγーのධՁॱংのมߋを͏ߦ ͱɺ にͪಈ࡞にө͞ Εます。 

༏ઌมߋखॱ 

● 1 ポリシーリストの対象ゾーンの右上のʮΠϯ
ϙʔτʯをクリックすることで対象ゾーン間の
ポリシーのインポート画面が表示されます（図
3-9）

 
 
 

●2   ポリシーインポート画面で、インポートするファ
イルを選択しʮ࣮ߦʯをクリックします。（図
3-10）

●3   ファイルの内容が画面に表示されます（図
3-11）そのままインポートする場合はʮ࣮ߦʯ 
、キャンセルする場合はʮΩϟϯηϧʯをクリッ
クします。

�ɽΠϯϙʔτ

ϙϦγーΛΠϯϙーτ͍ͨ͠߹

図 3-9　ポリシー一覧画面

図 3-10　インポート画面

図 3-11　インポート内容確認

Πϯϙート߲に͍ͭͯɺ�� ϖーδをࢀরしͯ
͍ͩ͘͞。
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図3-�　ロάฤूը໘

ͱࢦఆします。 

ロάを࠾औすΔには4ZsMPHઃఆを͏ߦඞཁ͕ Γ͋ます。 

֤ϙϦγーに֘すΔΞクηεロάを4ZsMPHग़ྗすΔ͜ ͱ͕ Ͱ͖ ます。 
まͨ ɺロάϨϕルཝのઃఆにΑͬ ͯ4ZsMPHのQSiPSitZのをมߋすΔ͜ ͱ͕ Ͱ͖ ɺϙϦγーのॏཁにԠ͡ ͯ
QSiPSitZのをม Δ͑͜ ͱ͕ Ͱ͖ ます。 

パέットロά 

ロάϨϕル 

˘ 

AL&35

ྫʣରϙϦγʔͷϩάΛ"-&35ϨϕϧͰ࠾औ͢Δ 

SZTlPgઃఆは1��Λࢀর͍ͯͩ͘͠͞ɻ 

ϙϦγーϦεト্ ͰରϙϦγーのʮฤूʯをクϦックします。 
 
ฤूը໘͕දࣔ Ε͞ますのͰมߋしͨい߲をฤ しूます。 
 

ʮద༻ʯをクϦックすΔͱม͕ߋ しྃます。 

1

2

�

�ɽϙϦγʔͷฤू 

ϙϦγʔͷ༰Λฤू͍ͨ͠߹ 

ϩάऔಘ �ɽΤΫεϙʔτ

ϙϦγーΛΤΫεϙーτ͍ͨ͠߹

● 1 ポリシーリストの対象ゾーンの右上のʮΤΫεϙʔτʯをクリックすると、ポリシーファイルのダウンロー
ドが開始されます。 

 

●2   エクスポートファイルの各項目は以下の通りです。௰辻達辻辻達
ྫʣࢦఆͨ͠ϙʔτͷΈΛڐՄ͠ϩάϨϕϧʮ��*/'0ʯͰϩάग़ྗ͢Δ߹

QoMiDZ outside inside allow tcp BnZ BnZ BnZ 80,443 log 6
a̝ b̝ c̝ d̝ e̝ h̝ i̝ j̝ k̝ l̝ m̝

໊߲ 入ྗ݅ આ໌

a̝ ポリシー ඞਢ ʮQoMiDZʯݻఆ

b̝ ૹ৴ݩゾーン ඞਢ ʮinsideʯʮoutsideʯʮdN[ʯ

c̝ ૹ৴ઌゾーン ඞਢ ʮinsideʯʮoutsideʯʮdN[ʯ

d̝ ಈ࡞ ඞਢ

ʮBMMoX � ڐՄʯ
ʮdenZ � ڋ൱ʯ
ʮDonnMiNitʦ接続ݩ IP アυϨスにΑるಉ࣌接続্ݶʧʦϓϨフΟックスʧ� ૹ৴ݩ接続੍ݶʯ
ʮSeKeDt � 3S5 パέットૹ৴ʯ
˞ϓロトコルでʮtDQʯબ࣌のΈʮDonnMiNitʯʮSeKeDtʯをࢦఆՄ

e̝ ϓロトコル ඞਢ ʮiQʢશϓロトコルʣʯʮtDQʯʮudQʯʮiDNQʯʮiHNQʯʮiHiQʯʮHSeʯʮM2tQʯ

f̝ ICMP ҙ ϓロトコルでʮiDNQʯをબしͨ場合ʮtZQeʯݻఆ
˞ϓロトコルでʮiDNQʯをબしͨ場合ඞਢ

g̝ ICMP タイϓ ҙ
ʮBnZʯʮQinHʯʮQonHʯʮsouSDe-RuenDIʯʮdestinBtion-unSeBDIʯʮSediSeDtʯ
ʮSouteS-BdWeStiseNentʯʮSouteS-soMiDitBtionʯʮttM-eYDeededʯʮQBSBNeteS-QSoCMeNʯ
ʮtiNestBNQ-SeRuestʯʮtiNestBNQ-SeQMZʯʮBddSess-NBsL-SeRuestʯʮBddSess-NBsL-SeQMZʯ
˞ϓロトコルでʮiDNQʯをબしͨ場合ඞਢ

h̝ ૹ৴ݶ੍ݩ ඞਢ
コーυࠃఆの場合ʮD�ʦࢦࠃ  コーυࠃ ...ʧʯ
IP ఆの場合ʮʦIPࢦ アυϨスʧ�ʦϓϨフΟックスʧʯ
しない場合ʮBnZʯݶ੍˞
する場合಄にʮdʯを͚ͭるݶҎ֎を੍ݩఆしͨૹ৴ࢦ˞

i̝ ૹ৴ݩポート ҙ
ʦポート  ポート ...ʧ
する場合಄にʮdʯを͚ͭるݶఆしͨポートҎ֎を੍ࢦ˞
˞ϓロトコルにʮtDQʯʮudQʯをࢦఆしͨ場合ඞਢ

j̝ ૹ৴ઌ੍ݶ ඞਢ
コーυࠃఆの場合ʮD�ʦࢦࠃ  コーυࠃ ...ʧʯ
IP ఆの場合ʮʦIPࢦ アυϨスʧ�ʦϓϨフΟックスʧʯ
しない場合ʮBnZʯݶ੍˞
する場合಄にʮdʯを͚ͭるݶఆしͨૹ৴ઌҎ֎を੍ࢦ˞

k̝ ૹ৴ઌポート ҙ
ʦポート  ポート ...ʧ
する場合಄にʮdʯを͚ͭるݶఆしͨポートҎ֎を੍ࢦ˞
˞ϓロトコルにʮtDQʯʮudQʯをࢦఆしͨ場合ඞਢ

l̝ ロά ҙ ロάग़ྗする場合ʮMoHʯݻఆ

m̝ ロάϨϕル ҙ
ʮ0 � &M&3Gʯʮ1 � AL&35ʯʮ2 � C3I5ʯʮ3 � &33ʯʮ4 � 8A3NINGʯ
ʮ� � NO5IC&ʯʮ� � IN'Oʯʮ� � D&BUGʯ
˞ロάग़ྗする場合のΈઃఆ
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ϧ ෳのϙϦγーをઃఆしͨ場合ɺϙϦγーはϦεト

දࣔͰ্にදࣔ͞ΕͯいΔの͔ΒॱにධՁ
͞Εます 。ಈ͕࡞すͯBM MPXまͨはdenZの
場合ɺϙϦγーධՁॱংはಈ࡞にӨڹを͋ͨ ま͑
せん͕ɺBMMPXの݅ͱdenZの͕݅ࠞࡏしͯ
いΔ場合はධՁॱং͕ಈ࡞にӨڹします。ྫ ͑
ɺBMMPXの͕݅͋ͬͯͦΕΑΓ্のߦに
ಉ݅͡Ͱಈ͕࡞denZの͕݅͋ͬͨ場合は
denZ͕༏ઌ͞Εます。ධՁॱংは࣍のํ๏Ͱ
มߋすΔ͜ ͱ͕ Ͱ͖ ますʢ図3-�ʣ。 

図3-�　ϙϦγー༏ઌ 

ϙϦγーϦεト্ ͰରϙϦγーのʮআʯをクϦックします。 
 
֬ೝμΠΞロά͕දࣔ Ε͞ますのͰʮ0,ʯをબします。 

1

2

�ɽϙϦγʔͷআ 

ϙϦγʔΛআ͍ͨ͠߹ 

ϙϦγー Ұཡը໘ΑΓɺରゾーンのʮฤूʯϘλンをクϦックすΔ。 
 
ϙϦγーの༏ઌを্͛ͨい場合ରϙϦγーのʮɹʯϘλンをクϦックします。 
 
ϙϦγーの༏ઌをԼ͛ͨい場合ରϙϦγーのʮɹʯϘλンをクϦックします。 

1

2

�

�ɽϙϦγʔ༏ઌͷมߋ 

ϙϦγーのධՁॱংのมߋを͏ߦ ͱɺ にͪಈ࡞にө͞ Εます。 

༏ઌมߋखॱ 

ྫ �� ಛఆͷωοτϫʔΫʢ��������������ʣ͔ΒͷଓΛڐՄ͢Δ߹
QoMiDZ inside outside allow iQ 192.168.1.0/24 BnZ

ྫ �� ಛఆͷϙʔτ 	IUUQIUUQT
 ͷΈΛڐՄ͢Δ߹
QoMiDZ outside inside BMMoX tcp BnZ BnZ BnZ 80,443

ྫ �� ಛఆͷࠃʢຊɺΞϝϦΧɺϑϥϯεʣͷΞΫηεΛڐՄ͢Δ߹
QoMiDZ outside inside allow iQ c:JP,US,FR BnZ

ྫ �� ఆͨ͠ࢦ *$.1 λΠϓͷΈΛڐՄ͢Δ߹
QoMiDZ outside inside BMMoX icmp type ping BnZ BnZ

ྫ �� ಉ࣌ଓʹ্ݶΛઃ͚Δ߹
QoMiDZ outside inside connlimit 30 32 tDQ _D�+PA'AG BnZ BnZ BnZ

ҎԼΠϯϙートファΠϧの࡞にߟࢀにし͍ͯͩ͘͞。
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දࣔͰ্にදࣔ͞ΕͯいΔの͔ΒॱにධՁ
͞Εます 。ಈ͕࡞すͯBM MPXまͨはdenZの
場合ɺϙϦγーධՁॱংはಈ࡞にӨڹを͋ͨ ま͑
せん͕ɺBMMPXの݅ͱdenZの͕݅ࠞࡏしͯ
いΔ場合はධՁॱং͕ಈ࡞にӨڹします。ྫ ͑
ɺBMMPXの͕݅͋ͬͯͦΕΑΓ্のߦに
ಉ݅͡Ͱಈ͕࡞denZの͕݅͋ͬͨ場合は
denZ͕༏ઌ͞Εます。ධՁॱংは࣍のํ๏Ͱ
มߋすΔ͜ ͱ͕ Ͱ͖ ますʢ図3-�ʣ。 

図3-�　ϙϦγー༏ઌ 

ϙϦγーϦεト্ ͰରϙϦγーのʮআʯをクϦックします。 
 
֬ೝμΠΞロά͕දࣔ Ε͞ますのͰʮ0,ʯをબします。 

1

2

�ɽϙϦγʔͷআ 

ϙϦγʔΛআ͍ͨ͠߹ 

ϙϦγー Ұཡը໘ΑΓɺରゾーンのʮฤूʯϘλンをクϦックすΔ。 
 
ϙϦγーの༏ઌを্͛ͨい場合ରϙϦγーのʮɹʯϘλンをクϦックします。 
 
ϙϦγーの༏ઌをԼ͛ͨい場合ରϙϦγーのʮɹʯϘλンをクϦックします。 

1

2

�

�ɽϙϦγʔ༏ઌͷมߋ 

ϙϦγーのධՁॱংのมߋを͏ߦ ͱɺ にͪಈ࡞にө͞ Εます。 

༏ઌมߋखॱ 

�ɽϙϦγʔͷ༏ઌͷมߋ

図 3-12　ポリシー優先度
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ル 複数のポリシーを設定した場合、ポリシーはリスト

表示で上に表示されているものから順に評価
されます 。動作がすべてal lowまたはdenyの
場合、ポリシー評価順序は動作に影響をあたえま
せんが、allowの条件とdenyの条件が混在して
いる場合は評価順序が動作に影響します。例え
ば、allowの条件があってもそれよりも上の行に
同じ条件で動作がdenyの条件があった場合は
denyが優先されます。評価順序は次の方法で
変更することができます（図3-9）。 

図3-9　ポリシー優先度 

ポリシーリスト上で対象ポリシーの「削除」をクリックします。 
 
確認ダイアログが表示されますので「OK」を選択します。 

1

2

4．ポリシーの削除 

ポリシーを削除したい場合 

ポリシー 一覧画面より、対象ゾーンの「編集」ボタンをクリックする。 
 
ポリシーの優先度を上げたい場合対象ポリシーの「　」ボタンをクリックします。 
 
ポリシーの優先度を下げたい場合対象ポリシーの「　」ボタンをクリックします。 

1

2

3

5．ポリシー優先度の変更 

ポリシーの評価順序の変更を行うと、直ちに動作に反映されます。 

優先度変更手順 
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図4-1はSecure Beagleを導入した一般的な構成ですが、この構成の場合、Secure Beagle部分が冗長化
構成になっておらず、この部分に障害が発生した場合、サービスが停止してしまいます。 

Secure Beagleは冗長化構成に対応していますので、同一の機種を2台使用して冗長化構成を構築する
ことができます。スタンバイ機はマスター機に障害が発生したことを検知すると、フェイルオーバーを行い、
動作を継続します（図4-2）。 
また、Secure Beagleのメンテナンスなどを行う場合でも、動作の停止を最小限にとどめることができます。 

1．冗長化構成のメリット 

図4-1　単体構成のSecure Beagle構成 

図4-2　冗長化構成のSecure Beagle構成 

フェイル 
オーバー 

Outsideゾーン 

DMZゾーン 

ルータ インターネット 

Insideゾーン 

Secure Beagle

メールサーバ 

Webサーバ 

DBサーバ 

管理端末 

Outside Inside

DMZ

Outsideゾーン 

DMZゾーン 

ルータ インターネット 

Insideゾーン 

メールサーバ 

Webサーバ 

DBサーバ 

管理端末 

Inside

DMZ

故障発生 

故障発生 

33

4
冗
長
化
構
成

ここでは2.3章で導入したInside－Outside－DMZゾーン構成のネットワーク構成に冗長化構成でSecure 
Beagleを導入する場合を例に説明します。Inside－Outsideゾーン構成のネットワーク構成でも、冗長化構成
を構築する手順は同一です。 

単体構成から冗長化構成への変更はSecure Beagleを2台用意することでいつでも可能です。 

「2章-3 Secure Beagle導入例」（P18）に従い、
まず図4-3のようなInside－Outside－DMZゾーン
の構成を構築します。 

1 Inside－Outside－DMZゾーンの
セットアップ 

2．冗長化構成例 

図4-3　Inside－Outside－DMZゾーンの単体構成 

Secure Beagle

Outside

InsideDMZ

メールサーバ 

DMZゾーン 

Outsideゾーン 

Webサーバ DBサーバ 管理端末 
10.1.1.1110.1.1.10 10.1.1.100

10.1.1.1

10.1.1.2

10.1.1.101

Insideゾーン 

インターネット 

ルータ 

現在、稼働しているSecure Beagle（10.1.1.2）を
マスター機として動作するよう、冗長化構成の変更
を行います（図4-4）。 
 
Secure Beagle（10.1.1.2）の管理画面にログイン
します（図4-5）。 

【基本設定】→【冗長化設定】を選択し、冗長化設定の「編集」を行います。 

図4-4　冗長化設定画面 

2 マスター機の冗長化設定 

役割を「マスター」に変更すると、さらに設定項目が
表示されます（図4-5）。 
導入例では、以下のように設定します。 

図4-5　冗長化設定編集画面（マスター）

役割 

パートナーIPアドレス 

同期パスワード 

VRID

マスター 

10.1.1.3 

securebeaglesync 

111
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図�-1は4eDuSe #eBHMeをಋೖしͨ ҰൠతなߏͰす͕ɺ͜ のߏの場合ɺ4eDuSe #eBHMe෦͕Խ
になͬͯߏ Β͓ͣɺ͜ の෦にোൃ͕ੜしͨ場合ɺαーϏε͕ しࢭఀ しͯまいます。 

4eDuSe #eBHMeはԽߏにରԠしͯいますのͰɺಉҰのػछを2使用しͯԽߏをߏஙすΔ
ͱ͕͜ Ͱ͖ ます。ελンόΠػはϚελーػにোൃ͕ੜしͨ͜ ͱをݕすΔͱɺフΣΠルΦーόーをߦいɺ

ಈ࡞をܧ続しますʢ図�-2ʣ。 
まͨ ɺ4eDuSe #eBHMeのϝンςφンεなͲを͏ߦ 場合Ͱɺಈ࡞のఀࢭを࠷খݶにͱͲΊΔ͜ ͱ͕ Ͱ͖ ます。 

�ɽԽߏͷϝϦοτ 

図�-1　୯ମߏの4eDuSe #eBHMeߏ 

図�-2　Խߏの4eDuSe #eBHMeߏ 

ϑΣΠϧ 
Φʔόʔ 

0uUTJEeκʔϯ 

%.;κʔϯ 

ϧʔλ Πϯλʔωοτ 

*OTJEeκʔϯ 

Secure Beagle

ϝʔϧαʔό 

8eCαʔό 

%Bαʔό 

ཧ 

0uUTJEe *OTJEe

%.;

0uUTJEeκʔϯ 

%.;κʔϯ 

ϧʔλ Πϯλʔωοτ 

*OTJEeκʔϯ 

ϝʔϧαʔό 

8eCαʔό 

%Bαʔό 

ཧ 

*OTJEe

%.;

 োൃੜނ

 োൃੜނ

��

�


Խ
ߏ


͜͜ Ͱは2�3ষͰಋೖしͨInsideʵOutsideʵDMZゾーンߏのネットワークߏにԽߏͰ4eDuSe 
#eBHMeをಋೖすΔ場合をྫにઆ し໌ます。InsideʵOutsideゾーンߏのネットワークߏͰɺԽߏ
をߏஙすΔखॱはಉҰͰす。 

୯ମߏ Β͔Խߏのมߋは4eDuSe #eBHMeを2用ҙすΔ͜ ͱͰいͭͰՄͰす。 

ʮ2ষ-3 4eDuSe #eBHMeಋೖྫʯʢ11�ʣにैいɺ
まͣ図�-3のΑ͏ なInsideʵOutsideʵDMZゾーン
のߏをߏஙします。 

1 *OTJEeʵ0uUTJEeʵ%.;κʔϯͷ
ηοτΞοϓ 

�ɽԽߏྫ 

図�-3　InsideʵOutsideʵDMZゾーンの୯ମߏ 

Secure Beagle

0uUTJEe

*OTJEe%.;

ϝʔϧαʔό 

%.;κʔϯ 

0uUTJEeκʔϯ 

8eCαʔό %Bαʔό ཧ 
1��1�1�111��1�1�1� 1��1�1�1��

1��1�1�1

1��1�1�2

1��1�1�1�1

*OTJEeκʔϯ 

Πϯλʔωοτ 

ϧʔλ 

ɺՔಇしͯいΔ4eDuSe #eBHMeʢ1��1�1�2ʣをࡏݱ
Ϛελーػͱしͯಈ࡞すΔΑ͏ ɺԽߏのมߋ
をߦいますʢ図�-�ʣ。 
 
4eDuSe #eBHMeʢ1��1�1�2ʣのཧը໘にロάΠン
しますʢ図�-�ʣ。 

ʲجຊ設定ʳɣ ʲ冗長化設定 をrબしɺԽઃఆのʮฤूʯをߦいます。 

図�-�　Խઃఆը໘ 

2 ϚελʔػͷԽઃఆ 

ׂをʮϚελーʯにมߋすΔͱɺ͞Βにઃఆ߲͕
දࣔ͞ Εますʢ図�-�ʣ。 
ಋೖྫͰはɺҎԼのΑ͏ にઃఆします。 

図�-�　Խઃఆฤूը໘ʢϚελーʣ

ׂ 

パートφーI1ΞυϨε 

ಉظパεワーυ 

73ID

Ϛελー 

1��1�1�3 

seDuSeCeBHMesZnD 

111

ʢP20ʣ
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73IDは̍ Β͔2��まͰのをઃఆすΔ͜ ͱ͕ Ͱ͖ ます。Խߏを͏ߦ にはಉ࢜͡ಉثػ を
ઃఆします。ಉҰネットワークのثػに7331を使用すΔ͕ثػ Δ͋場合にはɺઃఆ Εͯ͞いΔ
73IDをௐࠪの্ɺॏෳしないΑ͏ にઃఆしͯ͘ ͩ͞ い。ಉҰネットワークにɺԽߏのผの
4eDuSe #eBHMeをઃஔすΔ場合に73ID͕ॏෳしないΑ͏ にઃఆしͯ͘ ͩ͞ い。 

ಉظパεワーυはɺୈऀࡾにਪଌ͞ Εに͘ いɺಠࣗのจྻࣈをઃఆしͯ͘ ͩ͞ い。 
ಉظパεワーυにはɺ֯ӳࣈのΈ使用ՄͰす。 

ಉҰネットワークのثػͰॏෳしͨ73IDをઃఆすΔͱɺ௨৴ҟৗなͲのෆ۩合͕ൃੜすΔ͜ ͱ
͕ Γ͋ます。 

ʮద༻ʯをクϦックすΔͱઃఆ͕ө͞ Εます。 

ɺ̡ޙಈى࠶ 冗長化設定 をrબしͯԽઃఆ
͕ม͞ߋ ΕͯいΔ͜ ͱを֬ೝしͯ͘ ͩ͞ いʢ図�-�ʣ。 

図�-�　ஔのঢ়ଶදࣔը໘

Խઃఆʹ͍ͭͯは1��Λࢀর͍ͯͩ͘͠͞ɻ 

ׂ 

 ঢ়ଶ࡞のಈࡏݱ

Ϛελー 

Քಇத 

I1ΞυϨε 

ϓϨフΟックε 

ήートΣΠ 

1��1�1�3 

2� 

1��1�1�1

ʮ2ষ-2 ॳظઃఆʯʢ11�ʣにैいɺελンόΠػの4eDuSe #eBHMeのॳظઃఆをߦいます。 
ຊߏྫͰはɺελンόΠػのI1ΞυϨεはҎԼのΑ͏ にઃఆます。 

3 ελϯόΠػͷॳظઃఆ 

ελンόΠػͱしͯಈ࡞すΔΑ͏ ɺԽઃఆのมߋをߦいます。 
ʲجຊ設定ʳɣ ʲ冗長化設定 をrબしɺԽઃఆのฤूをߦいます。 

ׂをʮελンόΠʯにมߋすΔͱɺ͞Βにઃఆ߲
͕දࣔ͞ Εますʢ図�-�ʣ。 
ಋೖྫͰはɺҎԼのΑ͏ にઃఆします。 

4 ελϯόΠػͷԽઃఆ 

図�-�　Խઃఆฤूը໘ʢελンόΠʣ 

ׂ 

パートφーI1ΞυϨε 

ಉظパεワーυ 

73ID

ελンόΠ 

1��1�1�2 

seDuSeCeBHMesZnD 

111

ಉظパεワーυ͓ Αͼ73IDはϚελーػͰઃఆし ͨのͱಉ͡ をઃఆしͯ͘ ͩ͞ い。 

Խઃఆʹ͍ͭͯは1��Λࢀর͍ͯͩ͘͠͞ɻ 

ελンόΠػのԽઃఆ͕ྃすΔまͰはɺελンόΠػをӡ用தのネットワークにはઃஔしない
Ͱ͘ ͩ͞ い。 

ʮద༻ʯをクϦックすΔͱઃఆ͕ө͞ Εます。 
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ಉ͕ྃ͠ظͳ͔ͬͨ߹ 

 のঢ়ଶ͕図�-1�のঢ়ଶの場合ޙಈى࠶

図�-�のελンόΠػのҐஔにઃஔしͯ͘ ͩ͞ い。 

͜のΑ͏ にදࣔ͞ΕͯいΕɺԽߏのߏங
͕ ͱྃなΓます。 

図�-�　ஔのঢ়ଶදࣔը໘ 

図�-1�　ஔのঢ়ଶදࣔը໘ʢະಉظʣ 

ׂ 

 ঢ়ଶ࡞のಈࡏݱ

ઃఆใಉظঢ়ଶ 

ελンόΠ 

ػத 

ಉظத 

ׂ 

 ঢ়ଶ࡞のಈࡏݱ

ઃఆใಉظঢ়ଶ 

ελンόΠ 

ػத 

ະಉظ 

5 ελϯόΠػͷઃஔ 

ελンόΠػをىಈޙɺ̡ 冗長化設定 をr֬ೝし
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VRIDは１から255までの整数を設定することができます。冗長化構成を行う機器同士には同じ値を
設定します。同一ネットワーク内の機器にVRRPを使用する機器がある場合には、設定されている
VRIDを調査の上、重複しないように設定してください。同一ネットワーク内に、冗長化構成の別の
Secure Beagleを設置する場合にもVRIDが重複しないように設定してください。 

同期パスワードは、第三者に推測されにくい、独自の文字列を設定してください。 
同期パスワードには、半角英数字のみ使用可能です。 

同一ネットワーク内の機器で重複したVRIDを設定すると、通信異常などの不具合が発生すること
があります。 

「適用」をクリックすると設定が反映されます。 

再起動後、【冗長化設定】を選択して冗長化設定
が変更されていることを確認してください（図4-6）。 

図4-6　装置の状態表示画面

冗長化設定についてはP56を参照してください。 

役割 

現在の動作状態 

マスター 

稼働中 

IPアドレス 

プレフィックス 

ゲートウェイ 

10.1.1.3 

24 

10.1.1.1

「2章-2 初期設定」（P14）に従い、スタンバイ機のSecure Beagleの初期設定を行います。 
本構成例では、スタンバイ機のIPアドレスは以下のように設定ます。 

3 スタンバイ機の初期設定 

スタンバイ機として動作するよう、冗長化設定の変更を行います。 
【基本設定】→【冗長化設定】を選択し、冗長化設定の編集を行います。 

役割を「スタンバイ」に変更すると、さらに設定項目
が表示されます（図4-7）。 
導入例では、以下のように設定します。 

4 スタンバイ機の冗長化設定 

図4-7　冗長化設定編集画面（スタンバイ） 

役割 

パートナーIPアドレス 

同期パスワード 

VRID

スタンバイ 

10.1.1.2 

securebeaglesync 

111

同期パスワードおよびVRIDはマスター機で設定したものと同じ値を設定してください。 

冗長化設定についてはP56を参照してください。 

スタンバイ機の冗長化設定が完了するまでは、スタンバイ機を運用中のネットワークには設置しない
でください。 

「適用」をクリックすると設定が反映されます。 
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同期が完了しなかった場合 

再起動後の状態が図4-10の状態の場合 

図4-8のスタンバイ機の位置に設置してください。 

このように表示されていれば、冗長化構成の構築
が完了となります。 

図4-9　装置の状態表示画面 

図4-10　装置の状態表示画面（未同期） 

役割 

現在の動作状態 

設定情報同期状態 

スタンバイ 

待機中 

同期中 

役割 

現在の動作状態 

設定情報同期状態 

スタンバイ 

待機中 

未同期 

5 スタンバイ機の設置 

スタンバイ機を起動後、【冗長化設定】を確認し
正常に冗長化されていることを確認してください。 

6 冗長化状態（同期）の確認 
図4-8　Inside-Outside-DMZゾーンの冗長化構成 

10.1.1.1110.1.1.10 10.1.1.100

10.1.1.1

10.1.1.3 
（スタンバイ機） 

10.1.1.2 
（マスター機） 

10.1.1.101

ルータ 

インターネット 

マスター機から情報の同期中という状態を表します。通常であれば、数分で同期処理が完了し、現在の
動作状態は待機中に遷移します。しかし、しばらく待っても現在の動作状態が変更されない場合、以下の
原因によって同期処理が正常に行われていないことが考えられます。 

● マスター機およびスタンバイ機の冗長化設定が正しくない。 
● パートナーIPアドレスにお互いのIPアドレスを設定していない。 
● 同期パスワードが一致していない。 
● VRIDが一致していない。 
● ネットワーク内に重複したVRIDを設定している機器が存在する。 

上記の点に注意して、再度両機の冗長化設定を確認してください。 
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■基本構成 

図4-11　基本構成 

マスター機がダウンした場合、ダウンしたことをスタンバイ機が自動的に検知し、スタンバイ機の動作状態が
自動的に「稼働中」となり、動作を継続します。この動作を「フェイルオーバー」と呼びます（図4-12、図4-13）。 

冗長化構成時のマスター機およびスタンバイ機がダウンした場合のフェイルオーバーの動作について説明
します。図は、Inside－Outsideゾーンの場合ですが、DMZゾーンを使用した場合でも、同様に動作します。 

公開サーバ群 

インターネット 

Outsideゾーン Insideゾーン 

Outsideゾーン Insideゾーン 

役割：マスター 
状態：稼働中 

役割：スタンバイ 
状態：待機中 

図4-12　マスター機で障害発生 

公開サーバ群 

インターネット 

役割：マスター 
状態：稼働中 

役割：スタンバイ 
状態：待機中 

図4-13　フェイルオーバーが発生し、スタンバイ機で動作継続 

Outsideゾーン Insideゾーン 

公開サーバ群 

インターネット 

役割：マスター 
状態：稼働中 

役割：スタンバイ 
状態：稼働中 

故障中 

マスター機がダウンしたときの動作 

3．冗長化構成時の動作について 

故障発生 
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マスター機が障害から復帰すると、再びスタンバイ機は「待機中」に遷移し、動作はマスター機で行われる
ようになります（図4-14、図4-15）。 

スタンバイ機がダウンした場合、マスター機への影響はなく、引き続きマスター機で動作を継続します。 
スタンバイ機が復帰すると、自動的に基本構成にもどります（図4-16、図4-17）。 

復旧 

図4-15　再び通常構成で動作継続 

Outsideゾーン Insideゾーン 

公開サーバ群 

インターネット 

役割：マスター 
状態：稼働中 

役割：スタンバイ 
状態：待機中 

復旧 

図4-16　スタンバイ機で障害が発生 

Outsideゾーン Insideゾーン 

公開サーバ群 
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役割：スタンバイ 
状態：待機中 

図4-17　スタンバイ機が復帰 
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図4-14　マスター機が復帰 
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状態：稼働中 

役割：スタンバイ 
状態：稼働中 

復旧 

復旧 

スタンバイ機がダウンしたときの動作 

故障発生 
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■基本構成 

図4-11　基本構成 

マスター機がダウンした場合、ダウンしたことをスタンバイ機が自動的に検知し、スタンバイ機の動作状態が
自動的に「稼働中」となり、動作を継続します。この動作を「フェイルオーバー」と呼びます（図4-12、図4-13）。 

冗長化構成時のマスター機およびスタンバイ機がダウンした場合のフェイルオーバーの動作について説明
します。図は、Inside－Outsideゾーンの場合ですが、DMZゾーンを使用した場合でも、同様に動作します。 

公開サーバ群 

インターネット 

Outsideゾーン Insideゾーン 

Outsideゾーン Insideゾーン 

役割：マスター 
状態：稼働中 

役割：スタンバイ 
状態：待機中 

図4-12　マスター機で障害発生 
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役割：マスター 
状態：稼働中 

役割：スタンバイ 
状態：待機中 

図4-13　フェイルオーバーが発生し、スタンバイ機で動作継続 
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3．冗長化構成時の動作について 

故障発生 
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マスター機が障害から復帰すると、再びスタンバイ機は「待機中」に遷移し、動作はマスター機で行われる
ようになります（図4-14、図4-15）。 

スタンバイ機がダウンした場合、マスター機への影響はなく、引き続きマスター機で動作を継続します。 
スタンバイ機が復帰すると、自動的に基本構成にもどります（図4-16、図4-17）。 

復旧 

図4-15　再び通常構成で動作継続 
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図4-16　スタンバイ機で障害が発生 

Outsideゾーン Insideゾーン 

公開サーバ群 

インターネット 

役割：マスター 
状態：稼働中 

役割：スタンバイ 
状態：待機中 

図4-17　スタンバイ機が復帰 
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障害によりダウンしたマスター機がメンテナンスや部品交換などでただちに復旧できない場合、スタンバイ機
で運用を継続する必要があります。 
しかし、ポリシー変更はマスター機の管理インターフェイスからしか操作できないため、スタンバイ機のみの
状態ではポリシー設定の変更はできません（図4-18）。ポリシー設定の変更を行う場合は、役割をスタンバイ
からマスターに昇格させる必要があります。この処理をプロモートと呼びます。 
プロモートによってスタンバイ機の役割をマスターに昇格させることで、マスター機として運用管理を続行する
ことができます（図4-19）。 

Outsideゾーン Insideゾーン 

図4-18　スタンバイ機にフェイルオーバーした状況 

公開サーバ群 

インターネット 
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図4-19　プロモートにより、マスターに昇格 
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プロモートについて 
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ポリシー設定の変更可能 
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Secure Beagleが自動的にスタンバイに降格することはありません。 

冗長化設定方法についてはP56を参照してください。 

プロモートを行いバックアップ機をマスター機に変更した場合は、役割を「スタンバイ」に設定した
Secure Beagleを接続して冗長化構成を構築してください（図4-21）。自動的にマスター機の情報に同期し、
それ以降、スタンバイ機として振舞います。 

なお、プロモート操作を行うとスタンバイ機はマスター機に変更されます。故障していたマスター機をマスター機
の設定のまま接続すると、マスター機が2台存在する状態となり冗長化構成が正常に動作しません（図4-20）。 

Outsideゾーン Insideゾーン 

図4-20　誤った設置状態 

公開サーバ群 

インターネット 

役割：マスター 
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図4-21　スタンバイ機の設置 
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状態：稼働中 
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障害によりダウンしたマスター機がメンテナンスや部品交換などでただちに復旧できない場合、スタンバイ機
で運用を継続する必要があります。 
しかし、ポリシー変更はマスター機の管理インターフェイスからしか操作できないため、スタンバイ機のみの
状態ではポリシー設定の変更はできません（図4-18）。ポリシー設定の変更を行う場合は、役割をスタンバイ
からマスターに昇格させる必要があります。この処理をプロモートと呼びます。 
プロモートによってスタンバイ機の役割をマスターに昇格させることで、マスター機として運用管理を続行する
ことができます（図4-19）。 

Outsideゾーン Insideゾーン 

図4-18　スタンバイ機にフェイルオーバーした状況 
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図4-19　プロモートにより、マスターに昇格 
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Secure Beagleが自動的にスタンバイに降格することはありません。 

冗長化設定方法についてはP56を参照してください。 

プロモートを行いバックアップ機をマスター機に変更した場合は、役割を「スタンバイ」に設定した
Secure Beagleを接続して冗長化構成を構築してください（図4-21）。自動的にマスター機の情報に同期し、
それ以降、スタンバイ機として振舞います。 

なお、プロモート操作を行うとスタンバイ機はマスター機に変更されます。故障していたマスター機をマスター機
の設定のまま接続すると、マスター機が2台存在する状態となり冗長化構成が正常に動作しません（図4-20）。 

Outsideゾーン Insideゾーン 

図4-20　誤った設置状態 
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図4-21　スタンバイ機の設置 
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役割：マスター 
状態：稼働中 

冗長化設定方法については P60 を参照してください。
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【基本設定】→【冗長化設定】にて冗長化設定
画面を表示します（図4-22）。 
 
役割がスタンバイ、現在の動作状態が稼働中の
ときのみ、プロモート実行ボタンが表示されます。 
 
プロモート「実行」ボタンをクリックすると、即座に
役割が【スタンバイ】→【マスター】に変更します 

（図4-23）。 

図4-22　冗長化設定画面 

図4-23　プロモートによりマスターに昇格 

プロモート操作ではSecure Beagleの再起動
は必要ありません。また、サービスの停止も
起こりません。 

プロモート実行手順 
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【基本設定】→【冗長化設定】にて冗長化設定
画面を表示します（図4-22）。 
 
役割がスタンバイ、現在の動作状態が稼働中の
ときのみ、プロモート実行ボタンが表示されます。 
 
プロモート「実行」ボタンをクリックすると、即座に
役割が【スタンバイ】→【マスター】に変更します 

（図4-23）。 

図4-22　冗長化設定画面 

図4-23　プロモートによりマスターに昇格 

プロモート操作ではSecure Beagleの再起動
は必要ありません。また、サービスの停止も
起こりません。 
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1．バックアップ・リストア手順 

Secure Beagleで設定した設定情報をバックアップすることができます。また、バックアップファイルをリストア
することで以前の設定状態に戻すことができます。 

「設定情報のバックアップ」の「実行」をクリック
します。設定ファイルのダウンロードが開始さ
れます（図5-1）。 

【運用管理】→【バックアップ／リストア】を
選択します（図5-1）。 

図5-1　設定情報のバックアップ 

ダウンロード手順はご使用のブラウザによって異なります。 

ダウンロードした設定ファイルをエディタなどで編集すると、正常にリストアできなくなります。 
そのため、設定ファイルの編集は行わないでください。 

リストアに失敗した場合、以下の項目を確認してください。  
● 指定したファイルがバックアップ手順で取得したファイルかどうか。 
● 取得したファイルを編集していないか。 

バックアップ手順にて取得した設定ファイル名
を入力します。 
または、「参照」をクリックすると、ディレクトリ
一覧が表示されます。 ここからバックアップ
ファイルを選択します。 

「実行」をクリックすると、設定情報のリストアが開始します。リストアに成功すると、リストアの成功
および装置の再起動を促すメッセージが表示されます。 

【運用管理】→【バックアップ／リストア】を選択します（図5-2）。 

図5-2　設定情報のリストア 

リストアされた設定情報は再起動後に有効になります。 

バックアップ手順 

リストア手順 

1

1

2
2

2

2

3

3
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2．ファームウェアアップデート 

Secure Beagleでは、機能追加や不具合対応によりファームウェアの提供を行うことがあります。 
最新のファームウェアは弊社ウェブページをご確認の上、入手してください。 

Secure Beagleのファームウェアのバージョンは下記
の手順で確認することができます（図5-3）。

【運用管理】→【ファームウェア】を選択してくだ
さい。 図5-3　バージョン表示画面

ファームウェアのアップデートを行う前に「設定情報のバックアップ」を実施し、設定情報を控えて
おいてください。 

ファームウェアのアップデート中は、管理画面の操作、ブラウザの操作を行わないでください。
ファームウェアのアップデート失敗やSecure Beagle本製品の故障の原因となる場合があります。

本手順はSecure Beagleの再起動が発生します。 

弊社ウェブページより、更新するファームウェアをダウンロードしてください。 
 
 

【運用管理】→【ファームウェア】を選択してください。 

取得したファームウェアを入力してください。 
または、「参照」をクリックすると、ディレクトリ一覧が表示されます。
ここからファームウェアを選択します。

ファームウェアを選択後、「実行」をクリックすると
ファームウェアのアップデートが開始されます（図
5-4）。ファームウェアのアップデートに成功すると、
自動的に再起動が実施されます。再起動後に
再度「ファームウェアバージョンの確認」手順にて
アップデートされたことを確認してください。 図5-4 ファームウェアアップデート画面 

http://online.atworks.co.jp

http://online.atworks.co.jp

「設定情報のバックアップ」については、P42を参照してください。 

ファームウェアバージョンの確認 

ファームウェアのアップデート手順 

1

2

3

3

4

4
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�ɽόοΫΞοϓɾϦετΞखॱ 

4eDuSe #eBHMeͰઃఆしͨ ઃఆใをόックΞッϓすΔ͜ ͱ͕ Ͱ͖ ます。まͨ ɺόックΞッϓフΝΠルをϦεトΞ
すΔ͜ ͱͰҎલのઃఆঢ়ଶにす ͱ͕͜ Ͱ͖ ます。 

ʮઃఆใのόックΞッϓʯのʮ࣮ߦʯをクϦック
します。ઃఆフΝΠルのμンローυ͕։࢝͞
Εますʢ図�-1ʣ。 

ʲӡ༻ཧʳɣ ʲバックアップ／リストア をr
બしますʢ図�-1ʣ。 

図�-1　ઃఆใのόックΞッϓ 

μンローυखॱは͝使用のϒϥβにΑͬ ͯҟなΓます。 

μンローυしͨઃఆフΝΠルをΤσΟλなͲͰฤूすΔͱɺਖ਼ৗにϦεトΞͰ͖ な͘ なΓます。 
ͦのͨΊɺઃఆフΝΠルのฤूはߦΘないͰ͘ ͩ͞ い。 

ϦετΞʹࣦഊͨ͠߹ɺҎԼͷ߲Λ֬ೝ͍ͯͩ͘͠͞ɻ  
˔ ఆしࢦ フͨΝΠル͕όックΞッϓखॱͰऔಘし フͨΝΠル͔Ͳ͏ ͔。 
˔ औಘし フͨΝΠルをฤ しूͯいない͔。 

όックΞッϓखॱにͯऔಘしͨઃఆフΝΠル໊
をೖ しྗます。 
まͨはɺʮࢀরʯをクϦックすΔͱɺσΟϨクトϦ
Ұཡ͕දࣔ͞Εます。 ͔͜͜ΒόックΞッϓ
フΝΠルをબします。 

ʮ࣮ߦʯをクϦックすΔͱɺઃఆใのϦεトΞ͕։࢝します。ϦεトΞにޭすΔͱɺϦεトΞのޭ
͓Αͼஔのى࠶ಈをଅすϝッηーδ͕දࣔ Ε͞ます。 

ʲӡ༻ཧʳɣ ʲバックアップ／リストア をrબしますʢ図�-2ʣ。 

図�-2　ઃఆใのϦεトΞ 

ϦεトΞ͞ Εͨઃఆใはى࠶ಈޙに༗ޮになΓます。 

όッΫアップखॱ 

Ϧεトアखॱ 

1

1

2
2

2

2

�

�

43

5
ӡ
用

理

2ɽファーϜΣΞΞοϓσーτ 

SeDuSe BeBHMeでは、ػՃෆ۩合ରԠにΑΓフΝーϜΣアのఏڙを͜͏ߦ とが Γ͋ます。 
৽のフΝーϜΣアはฐࣾΣϒϖーδを͝࠷ ֬ೝの্、入खしͯ͘ さͩい。 

SeDuSe BeBHMeのフΝーϜΣアのόーδϣンは下ه
のखॱで֬ೝする͜ とがで͖ ますʢ図�-3ʣ。

【運用管理】→【ファームウェア】をબしͯ ͩ͘
さい。 図�-3ɹόーδϣンදࣔը໘

フΝーϜΣアのアッϓσートを͏ߦ લにʮઃఆใのόックアッϓʯを࣮ࢪし、ઃఆใをͯ͑߇
͓いͯ͘ さͩい。 

フΝーϜΣアのアッϓσートதは、ཧը໘のૢ࡞、ϒϥβのૢ࡞をߦΘないで͘ さͩい。
フΝーϜΣアのアッϓσートࣦ ഊSeDuSe BeBHMeຊのނোのݪҼとなる場合が Γ͋ます。

ຊखॱはSeDuSe BeBHMeのى࠶ಈがൃੜします。 

ฐࣾΣϒϖーδΑΓ、ߋ৽するフΝーϜΣアをμンローυしͯ͘ さͩい。 
 
 

【運用管理】→【ファームウェア】をબしͯ͘ さͩい。 

औಘし フͨΝーϜΣアを入 しྗͯ͘ さͩい。 
まͨ は、ʮࢀরʯをクリックすると、σΟϨクトリҰཡがදࣔされます。
͜͜ Β͔フΝーϜΣアをબします。

フΝーϜΣアをબޙ、ʮ࣮ߦʯをクリックすると
フΝーϜΣアのアッϓσートが։࢝されますʢ図
�-4ʣ。フΝーϜΣアのアッϓσートにޭすると、
ࣗಈతにى࠶ಈが࣮ࢪされます。ى࠶ಈޙに
ʮフΝーϜΣアόーδϣンの֬ೝʯखॱにͯ࠶
アッϓσートされͨ͜ とを֬ೝしͯ͘ さͩい。 図�-4 フΝーϜΣアアッϓσートը໘ 

IUUQ���POMJOF�BUXPSLT�DP�KQ

IUUQ���POMJOF�BUXPSLT�DP�KQ

ʮ設ఆใのόοΫΞοϓʯにͭいては、1�2をࢀরしてください。 

ファームウェアόーδϣϯͷ֬ೝ 

ファームウェアͷアοϓσーτखॱ 

1

2

3

3

4

4

IUUQ���XXX�BUXPSLT�DP�KQ�TUPSF�

図 5-3　バージョン表示画面

ʮ設ఆใのόοΫΞοϓʯにͭいては 1�� をࢀরしてください。



4844

5
ӡ
用

理

�ɽ(FP*1σーλϕーεΞοϓσーτ 

GeoIPσータϕースとは、֤ 。をཧしͯいるσータϕースですگのׂΓͯͯいるIPアυϨスのঢ়ࠃ
SeDuSe BeBHMeでは、͜ のσータϕースをجにࠃผのアクηス੍ޚをͯͬߦいます。 
IPアυϨスはࡏݱで৽نにׂΓ Βͯれ Γͨ、ׂ Γͯઌのࠃがมߋになる場合͋ Γます。͜ のͨΊ
ਖ਼֬なఆを͏ߦ ͨΊには、ఆظతにGeoIPσータϕースをߋ৽するඞཁが Γ͋ます。 
 
SeDuSe BeBHMe用GeoIPσータϕースはฐࣾΣϒϖーδΑΓ入खしͯ͘ さͩい。 

SeDuSe BeBHMeのGeoIPσータϕースのόーδϣン
は【運用管理】→【ファームウェア】で֬ೝする
と͜がで͖ ますʢ図�-�ʣ。 

ฐࣾΣϒϖーδΑΓ、ߋ৽するフΝーϜΣアをμンローυしͯ͘ さͩい。 

(FP*1σーλϕーεόーδϣンの֬ೝ 

図�-� όーδϣンදࣔը໘ 

1

【運用管理】→【ファームウェア】をબしͯ
ͩ͘ さい。 
 
खॱᶃにͯऔಘしͨσータϕースフΝイルを入

しྗͯ͘ さͩい。まͨ は、ʮࢀরʯをクリックすると、
σΟϨクトリҰཡがදࣔされます。͜ ͜ Β͔σータ
ϕースをબしますʢ図�-�ʣ。 
 
フΝーϜΣアをબޙ、ʮ࣮ߦʯをクリックする
とσータϕースのアッϓσートが։࢝されます。
σータϕースのアッϓσートޙにʮGeoIPσータ
ϕースόーδϣンの֬ೝʯखॱにͯアッϓσート
されͨ͜ とを֬ೝしͯ͘ さͩい。 

2

3

4

৽するඞཁはߋいない場合は、GeoIPσータϕースをͯͬߦผアクηスポリシーをࠃ Γ͋ません。 

GeoIPσータϕースアッϓσートではSeDuSe BeBHMeのى࠶ಈはൃੜしません。 

IUUQ���POMJOF�BUXPSLT�DP�KQ

(FP*1σーλϕーεόーδϣンのΞοϓσーτのखॱ 

図�-� フΝーϜΤアアッϓάϨーυը໘ 

4
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�ɽ௨ઃఆ 

4eDuSe #eBHMeͰはɺثػのঢ়ଶԾαーϏεのঢ়ଶを௨すΔखஈͱしͯɺҎԼの௨ઃఆを 
αϙートしͯいます。 
 

˙ϝʔϧ௨ 
 

˙S/.1 
 
˙SZTlPg

ૹ৴すΔϝッηーδはҎԼの༰Ͱす。 
˔ 4eDuSe #eBHMe͕ࣗϚελーʗελンόΠঢ়ଶͰՔಈ։࢝しͨ͜ ͱの௨ 

4eDuSe #eBHMeͰݕग़しͨϝッηーδをཧऀ
ϝールͰ௨すΔػͰす。 

図�-�　ϝール௨ 

ʲ通知設定ʳɣ ʲメール通知設定 をrબし
ͯ͘ ͩ͞ いʢ図�-�ʣ。 

いɺʮద༻ʯをクϦックしͯ͘ߦのઃఆをه্ ͩ͞ い。 

ઃఆしͨѼઌΞυϨεにϝール͕௨ Ε͞Δ͜ ͱを֬ೝしͯ͘ ͩ͞ い。 

ϝʔϧ௨ઃఆखॱ 

図�-�　ϝール௨ઃఆ 

ཧऀ1$Secure Beagle

༗ޮ 

4M51αーό 

ࠩग़ਓΞυϨε 

ѼઌΞυϨε 

 

νΣックϘックεにνΣックをいΕます。 

ϝールのૹ৴に用いΔ 4M51 αーόの I1 ΞυϨεをઃఆします。 

௨ϝールのࠩग़ਓϝールΞυϨεをઃఆします。 

௨ϝールのѼઌϝールΞυϨεをઃఆします。 

4M51αーόにࢦఆすΔϝールαーόͰはɺѼઌΞυϨεにࢦఆし ϝͨールをड৴まͨ はதܧすΔ
ઃఆになͬ ͯいΔඞཁ͕ Γ͋ます。 
 
௨ϝʔϧͷ༰ʹ͍ͭͯは1��ͷBΛࢀর͍ͯͩ͘͠͞ɻ 

ϝʔϧ௨ 

1

1

2

2

IUUQ���XXX�BUXPSLT�DP�KQ�TUPSF�

図 5-5　バージョン表示画面
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3．GeoIPデータベースアップデート 

GeoIPデータベースとは、各国への割り当てているIPアドレスの状況を管理しているデータベースです。
Secure Beagleでは、このデータベースを基に国別のアクセス制御を行っています。 
IPアドレスは現在でも新規に割り当てられたり、割り当て先の国が変更になる場合もあります。このため
正確な判定を行うためには、定期的にGeoIPデータベースを更新する必要があります。 
 
Secure Beagle用GeoIPデータベースは弊社ウェブページより入手してください。 

Secure BeagleのGeoIPデータベースのバージョン
は【運用管理】→【ファームウェア】で確認する
ことができます（図5-5）。 

弊社ウェブページより、更新するファームウェアをダウンロードしてください。 

GeoIPデータベースバージョンの確認 

図5-5 バージョン表示画面 

1

【運用管理】→【ファームウェア】を選択して
ください。 
 
手順①にて取得したデータベースファイルを入
力してください。または、「参照」をクリックすると、
ディレクトリ一覧が表示されます。ここからデータ
ベースを選択します（図5-6）。 
 
ファームウェアを選択後、「実行」をクリックする
とデータベースのアップデートが開始されます。
データベースのアップデート後に「GeoIPデータ
ベースバージョンの確認」手順にてアップデート
されたことを確認してください。 

2

3

4

国別アクセスポリシーを行っていない場合は、GeoIPデータベースを更新する必要はありません。 

GeoIPデータベースアップデートではSecure Beagleの再起動は発生しません。 

http://online.atworks.co.jp

GeoIPデータベースバージョンのアップデートの手順 

図5-6 ファームウエアアップグレード画面 

4
3
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4．通知設定 

Secure Beagleでは、機器の状態や仮想サービスの状態を通知する手段として、以下の通知設定を 
サポートしています。 
 

■メール通知 
 

■SNMP 
 
■Syslog

送信するメッセージは以下の内容です。 
● Secure Beagle自身がマスター／スタンバイ状態で稼動開始したことの通知 

Secure Beagleで検出したメッセージを管理者へ
メールで通知する機能です。 

図5-7　メール通知 

【通知設定】→【メール通知設定】を選択し
てください（図5-8）。 

上記の設定を行い、「適用」をクリックしてください。 

設定した宛先アドレスにメールが通知されることを確認してください。 

メール通知設定手順 

図5-8　メール通知設定 

管理者PCSecure Beagle

有効 

SMTPサーバ 

差出人アドレス 

宛先アドレス 

 

チェックボックスにチェックをいれます。 

メールの送信に用いる SMTP サーバの IP アドレスを設定します。 

通知メールの差出人メールアドレスを設定します。 

通知メールの宛先メールアドレスを設定します。 

SMTPサーバに指定するメールサーバでは、宛先アドレスに指定したメールを受信または中継する
設定になっている必要があります。 
 
通知メールの内容についてはP80の付録Bを参照してください。 

メール通知 

1

1

2

2

通知メールの内容については P87 の付録 B を参照してください。
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図5-9　SNMPマネージャとの通信 

Secure BeagleをSNMPエージェントとして、MIB情報
を通知する機能です。 

上記の設定を行い、「適用」をクリックしてください（図5-10）。 

図5-10　SNMP設定画面 

図5-11　SNMP接続許可IPアドレスの登録 

SNMPマネージャ Secure Beagle

初期状態では、接続許可IPアドレスを追加
しないと接続することはできません。 

SNMPマネージャソフトウェアの使用方法については、各ソフトウェアのマニュアルを参照してください。 

Secure Beagleの設定 

SNMP接続許可IPアドレスの設定 

MIB情報の取得を許可するSNMPマネージャの
IPアドレスを設定してください（図5-11）。 

SNMPマネージャソフトウェアにSecure Beagleに設定したコミュニティ名をSNMPマネージャソフトウェアに
設定します。 
Secure BeagleへのMIB取得を行い、MIB情報が取得できることを確認します。 

SNMPマネージャの設定 

1

1

2

2

SNMP

■ SNMP設定手順 

1

2

【通知設定】→【SNMP】を選択してください。 

有効 

コミュニティ名 

チェックボックスにチェックをいれます。 

コミュニティ名を設定します。 

47

5
運
用
管
理

Syslog

図5-12　Syslogサーバとの通信 

Secure Beagleが出力するSyslogをSyslogサーバ
に転送する機能です。 

上記の設定を行い、「適用」をクリックしてください（図5-13）。 

図5-13　Syslog設定画面 

Secure Beagle

SyslogサーバにおけるSyslog設定については、SyslogサーバのOSもしくはソフトウェアのマニュア
ルを参照してください。 

パケットログの出力内容についてはP81の
付録Cを参照してください。 

【通知設定】→【Syslog】を選択してください。 

Secure Beagleの設定 

Syslogを有効にする場合 

Syslogサーバにて、Secure BeagleのSyslogを受信できるよう設定してください。 
設定後、Secure BeagleからのSyslogが受信されていることを確認してください。 

Syslogサーバの設定 

Syslogサーバ 

1
2

2

1

有効 

IPアドレス 

facility 

 

 

チェックボックスにチェックをいれます。 

Syslogの転送先サーバを設定します。 

Syslogのfacilityを設定します。 
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図�-�　4NM1Ϛネーδϟͱの௨৴ 

4eDuSe #eBHMeを4NM1ΤーδΣントͱしͯɺMI#ใ
を௨すΔػͰす。 

いɺʮద༻ʯをクϦックしͯ͘ߦのઃఆをه্ ͩ͞ いʢ図�-1�ʣ。 

図�-1�　4NM1ઃఆը໘ 

図�-11　4NM1接続ڐՄI1ΞυϨεのొ 

S/.1Ϛωʔδϟ Secure Beagle

ॳظঢ়ଶͰはɺ接続ڐՄI1ΞυϨεをՃ
しないͱ接続すΔ͜ ͱはͰ͖ ません。 

4NM1ϚネーδϟιフトΣΞの使用ํ๏にͭいͯはɺ֤ ιフトΣΞのϚχϡΞルをࢀরしͯ͘ ͩ͞ い。 

Secure Beagleͷઃఆ 

S/.1ଓڐՄ*1ΞυϨεͷઃఆ 

MI#ใのऔಘをڐՄすΔ4NM1Ϛネーδϟの
I1ΞυϨεをઃఆしͯ͘ ͩ͞ いʢ図�-11ʣ。 

4NM1ϚネーδϟιフトΣΞに4eDuSe #eBHMeにઃఆしͨίϛϡχςΟ໊ を4NM1ϚネーδϟιフトΣΞに
ઃఆします。 
4eDuSe #eBHMeのMI#औಘをߦいɺMI#ใ͕औಘͰ͖ Δ͜ ͱを֬ೝします。 

S/.1Ϛωʔδϟͷઃఆ 

1

1

2

2

4/.1

˙ S/.1ઃఆखॱ 

1

2

ʲ通知設定ʳɣ ʲSNMP をrબしͯ͘ ͩ͞ い。 

༗ޮ 

ίϛϡχςΟ໊  

νΣックϘックεにνΣックをいΕます。 

ίϛϡχςΟ໊ をઃఆします。 

��

�
ӡ
༻

ཧ

4ZTMPH

図�-12　4ZsMPHαーόͱの௨৴ 

4eDuSe #eBHMe͕ग़ྗすΔ4ZsMPHを4ZsMPHαーό
にసૹすΔػͰす。 

いɺʮద༻ʯをクϦックしͯ͘ߦのઃఆをه্ ͩ͞ いʢ図�-13ʣ。 

図�-13　4ZsMPHઃఆը໘ 

Secure Beagle

4ZsMPHαーόに͓ Δ͚4ZsMPHઃఆにͭいͯはɺ4ZsMPHαーόのO4し͘ はιフトΣΞのϚχϡΞ
ルをࢀরしͯ͘ ͩ͞ い。 

ύέοτϩάͷग़ྗ༰ʹ͍ͭͯは1��ͷ
$Λࢀর͍ͯͩ͘͠͞ɻ 

ʲ通知設定ʳɣ ʲSyslog をrબしͯ͘ ͩ͞ い。 

Secure Beagleͷઃఆ 

SZTlPgΛ༗ޮʹ͢Δ߹ 

4ZsMPHαーόにͯɺ4eDuSe #eBHMeの4ZsMPHをड৴Ͱ͖ ΔΑ͏ ઃఆしͯ͘ ͩ͞ い。 
ઃఆޙɺ4eDuSe #eBHMe Β͔の4ZsMPH͕ड৴ Εͯ͞いΔ͜ ͱを֬ೝしͯ͘ ͩ͞ い。 

SZTlPgαʔόͷઃఆ 

SZTlPgαʔό 

1
2

2

1

༗ޮ 

I1ΞυϨε 

GBDiMitZ 

 

 

νΣックϘックεにνΣックをいΕます。 

4ZsMPHのసૹઌαーόをઃఆします。 

4ZsMPHのGBDiMitZをઃఆします。 

SZTlPg αʔϏεͷى࠶ಈ
ʮ ࣮ ʯをクリックすると、SeDuSe BeBHMeߦ の
SZsMoH αーϏスをى࠶ಈしますʢ図 �-14ʣ。

図 5-14　Syslog 再起動

ύέοτϩάのग़ྗ༰にͭいては 1�� の
 $ をࢀরしてください。
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6
管
理
画
面
の
機
能
説
明

Secure Beagleのログイン画面を表示します。 1

Secure Beagleにログインします。 2

ブラウザにて以下の URI を入力します。 

ログイン名・ログインパスワードを、入力してログインし
ます。 

ログインに成功すると、管理画面が表示されます。 

https://【Secure BeagleのIPアドレス】：18180

1．ログイン画面 

パスワードを忘れた場合は、P77を参照してく
ださい。 

図6-1

図6-2

51

6
管
理
画
面
の
機
能
説
明

ネットワーク 

Secure Beagleのネットワーク設定を表示・編集する場合に使用し
ます。 

1

2 ルーティング設定 

Secure Beagleのルーティング設定を表示・編集する場合に使用し
ます。 

冗長化設定 

Secure Beagleの冗長化設定を表示・編集する場合に使用します。 

P53

P55

P56

■基本設定 

3

パスワード変更 

Secure Beagleの管理画面にログインするためのパスワードを変更
する場合に使用します。 

P59

■アクセス制限 
4

接続許可ＩＰアドレス 

Secure Beagleの管理画面に接続を許可するIPアドレスの表示・変
更する場合に使用します。 

P60

5

6 ポリシー 

Secure Beagleのポリシーを表示・変更する場合に使用します。 

P61

■ファイアウォール 

1

2

図6-3

3

5

4

図6-4

6

図6-5

パスワードを忘れた場合は、P81を参照して
ください。
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Secure Beagleのログイン画面を表示します。 1

Secure Beagleにログインします。 2

ブラウザにて以下の URI を入力します。 

ログイン名・ログインパスワードを、入力してログインし
ます。 

ログインに成功すると、管理画面が表示されます。 

https://【Secure BeagleのIPアドレス】：18180

1．ログイン画面 

パスワードを忘れた場合は、P77を参照してく
ださい。 

図6-1

図6-2
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6
管
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明

ネットワーク 

Secure Beagleのネットワーク設定を表示・編集する場合に使用し
ます。 

1

2 ルーティング設定 

Secure Beagleのルーティング設定を表示・編集する場合に使用し
ます。 

冗長化設定 

Secure Beagleの冗長化設定を表示・編集する場合に使用します。 

P53

P55

P56

■基本設定 

3

パスワード変更 

Secure Beagleの管理画面にログインするためのパスワードを変更
する場合に使用します。 

P59

■アクセス制限 
4

接続許可ＩＰアドレス 

Secure Beagleの管理画面に接続を許可するIPアドレスの表示・変
更する場合に使用します。 

P60

5

6 ポリシー 

Secure Beagleのポリシーを表示・変更する場合に使用します。 

P61

■ファイアウォール 

1

2

図6-3

3

5

4

図6-4

6

図6-5

P57

P59

P60

P63

P64

P65
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� SZTlPg 

4eDuSe #eBHMeのロάを4ZsMPHにసૹすΔઃఆをද ɾࣔมߋすΔ場
合に使用します。 

1��

˙௨ઃఆ 

ϝʔϧ௨ઃఆ 

4eDuSe #eBHMeのঢ়ଶをϝールͰ௨すΔઃఆをද ɾࣔมߋすΔ
場合に使用します。 

1��

S/.1 

4eDuSe #eBHMeの4NM1ઃఆをද ɾࣔมߋすΔ場合に使用します。 

1��

όοΫΞοϓʗϦετΞ 

4eDuSe #eBHMeのઃఆのόックΞッϓͱϦεトΞを͏ߦ 場合に使用し
ます。 

1��

ঢ়ଶ 

4eDuSe #eBHMeのঢ়ଶをද しࣔます。 

1��

ϑΝʔϜΣΞ 

4eDuSe #eBHMeのフΝーϜΣΞใのද ɾࣔΞッϓσートを͏ߦ 場合に使用します。 

1��

 ಈى࠶

4eDuSe #eBHMeのى࠶ಈを͏ߦ 場合に使用します。 

1��

ϩάΞτ 

4eDuSe #eBHMeのཧը໘ Β͔ロάΞトします。 

˙ӡ༻ཧ 

˙ϩάΞτ 

�

�

1�

11

12

1�

ઃఆॳظԽ 

4eDuSe #eBHMeのઃఆを場ग़ՙ࣌にॳظԽすΔ場合に使用します。 

1��

1�

1�

�

�

�

図�-�

1�

11

12

1�

1�

図�-�

1�

図�-�
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� SZTlPg 

4eDuSe #eBHMeのロάを4ZsMPHにసૹすΔઃఆをද ɾࣔมߋすΔ場
合に使用します。 

1��

˙௨ઃఆ 

ϝʔϧ௨ઃఆ 

4eDuSe #eBHMeのঢ়ଶをϝールͰ௨すΔઃఆをද ɾࣔมߋすΔ
場合に使用します。 

1��

S/.1 

4eDuSe #eBHMeの4NM1ઃఆをද ɾࣔมߋすΔ場合に使用します。 

1��

όοΫΞοϓʗϦετΞ 

4eDuSe #eBHMeのઃఆのόックΞッϓͱϦεトΞを͏ߦ 場合に使用し
ます。 

1��

ঢ়ଶ 

4eDuSe #eBHMeのঢ়ଶをද しࣔます。 

1��

ϑΝʔϜΣΞ 

4eDuSe #eBHMeのフΝーϜΣΞใのද ɾࣔΞッϓσートを͏ߦ 場合に使用します。 

1��

 ಈى࠶

4eDuSe #eBHMeのى࠶ಈを͏ߦ 場合に使用します。 

1��

ϩάΞτ 

4eDuSe #eBHMeのཧը໘ Β͔ロάΞトします。 

˙ӡ༻ཧ 

˙ϩάΞτ 

�

�

1�

11

12

1�

ઃఆॳظԽ 

4eDuSe #eBHMeのઃఆを場ग़ՙ࣌にॳظԽすΔ場合に使用します。 

1��

1�

1�

�

�

�

図�-�

1�

11

12

1�

1�

図�-�

1�

図�-�
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ཧ
ը
໘
ͷ
ػ

આ
໌ϗετ໊ 

4eDuSe #eBHMeのϗεト໊ をද しࣔます。 

2

1

*1ΞυϨε 

4eDuSe #eBHMeのI1ΞυϨεͱϓϨフΟックεをද しࣔます。 

�

�

�

%/Sαʔό 

4eDuSe #eBHMeのࢀরすΔDN4αーόをද しࣔます。 

�

˙ωοτϫʔΫઃఆදࣔ 

1
2
�
�
�
�

�

�ɽجຊઃఆ 

図�-�

Secure BeagleͷωοτϫʔΫ設定Λද ɾࣔฤू͢Δ߹ʹ༻͠·͢ɻ 

ωットϫʔΫ 

/51αʔό 

4eDuSe #eBHMeのࢀরすΔN51αーόをද しࣔます。 

�

ཧը໘ଓϙʔτ 

4eDuSe #eBHMeのཧը໘に接続すΔͨΊの44Lϙートをද しࣔます。 

ϨΠϠ�ϓϩτίϧύεεϧʔ 

ϨΠϠ2ϓロトίルの௨աઃఆをද しࣔます。 

ʲฤू  r

4eDuSe #eBHMeのネットワークઃఆฤूը໘にҠΓます。 

ᶅɺᶆの߲はɺϝール௨を使用すΔ場合にඞཁͱなΓます。 

1̝0 バックアップ／リストア
SeDuSe BeBHMe のઃఆのόックアッϓとリストアを͏ߦ場合
に使用します。

1��

1̝1 状態
SeDuSe BeBHMe のঢ়ଶをදࣔします。

1��

1̝2 ファームウェア
SeDuSe BeBHMe のフΝーϜΣアใのදࣔɾアッϓσートを͏ߦ場合に使用します。

1��

1̝3 サポート情報取得
αポートใをμンローυします。

1��

1̝4 再起動
SeDuSe BeBHMe のى࠶ಈを͏ߦ場合に使用します。

1��

1̝5 設定初期化
SeDuSe BeBHMe のઃఆを場ग़ՙ࣌にॳظԽする場合に使用します。

1��

1̝6 サポート情報追加
αポートใをऔಘします。

1̝0

1̝1

1̝2

1̝3

1̝4

1̝5

1̝6

図 6-7

1��

1��

1��

1��

1��

1��

1��

1��

1��
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7 Syslog 

Secure BeagleのログをSyslogに転送する設定を表示・変更する場
合に使用します。 

P66

■通知設定 

メール通知設定 

Secure Beagleの状態をメールで通知する設定を表示・変更する
場合に使用します。 

P67

SNMP 

Secure BeagleのSNMP設定を表示・変更する場合に使用します。 

P67

バックアップ／リストア 

Secure Beagleの設定のバックアップとリストアを行う場合に使用し
ます。 

P69

状態 

Secure Beagleの状態を表示します。 

P70

ファームウェア 

Secure Beagleのファームウェア情報の表示・アップデートを行う場合に使用します。 

P72

再起動 

Secure Beagleの再起動を行う場合に使用します。 

P73

ログアウト 

Secure Beagleの管理画面からログアウトします。 

■運用管理 

■ログアウト 

8

9

10

11

12

13

設定初期化 

Secure Beagleの設定を工場出荷時に初期化する場合に使用します。 

P74

14

15

7

8

9

図6-6

10

11

12

13

14

図6-7

15

図6-8

52
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7 Syslog 

Secure BeagleのログをSyslogに転送する設定を表示・変更する場
合に使用します。 

P66

■通知設定 

メール通知設定 

Secure Beagleの状態をメールで通知する設定を表示・変更する
場合に使用します。 

P67

SNMP 

Secure BeagleのSNMP設定を表示・変更する場合に使用します。 

P67

バックアップ／リストア 

Secure Beagleの設定のバックアップとリストアを行う場合に使用し
ます。 

P69

状態 

Secure Beagleの状態を表示します。 

P70

ファームウェア 

Secure Beagleのファームウェア情報の表示・アップデートを行う場合に使用します。 

P72

再起動 

Secure Beagleの再起動を行う場合に使用します。 

P73

ログアウト 

Secure Beagleの管理画面からログアウトします。 

■運用管理 

■ログアウト 

8

9

10

11

12

13

設定初期化 

Secure Beagleの設定を工場出荷時に初期化する場合に使用します。 

P74

14

15

7

8

9

図6-6

10

11

12

13

14

図6-7

15

図6-8
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明ホスト名 

Secure Beagleのホスト名を表示します。 

2

1

IPアドレス 

Secure BeagleのIPアドレスとプレフィックスを表示します。 

3

4

5

DNSサーバ 

Secure Beagleの参照するDNSサーバを表示します。 

6

■ネットワーク設定表示 

1
2
3
4
5
6

7

2．基本設定 

図6-9

Secure Beagleのネットワーク設定を表示・編集する場合に使用します。 

ネットワーク 

NTPサーバ 

Secure Beagleの参照するNTPサーバを表示します。 

7

管理画面接続ポート 

Secure Beagleの管理画面に接続するためのSSLポートを表示します。 

レイヤ2プロトコルパススルー 

レイヤ2プロトコルの通過設定を表示します。 

【編集】 

Secure Beagleのネットワーク設定編集画面に移ります。 

③、④の項目は、メール通知を使用する場合に必要となります。 
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■ネットワーク設定編集 

1

2

3

4

5

6

7 8

ホスト名 

Secure Beagleのホスト名を設定します。 
1

IPアドレス 

Secure BeagleのIPアドレスとプレフィックスを設定します。 
2

DNSサーバ 

Secure Beagleの参照するDNSサーバを設定します。 
3

NTPサーバ 

Secure Beagleの参照するNTPサーバを設定します。 
4

管理画面接続ポート 

Secure Beagleの管理画面に接続するためのSSLポートを表示します。 
5

レイヤ2プロトコルパススルー 

レイヤ2プロトコルを設定します。 
6

【適用】 

Secure Beagleに設定を適用します。 
7

【リセット】 

変更内容を破棄します。 
8

図6-10

許可した場合 

許可しない場合 

全てのレイヤ2プロトコルの通過を許可します。 

ipv4以外のレイヤ2プロトコルの通過を拒否します。 

55

6
管
理
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説
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宛て先 

パケット宛て先ネットワークアドレスを入力します。 
デフォルトゲートウェイの場合は、「0.0.0.0/0」を入力します。 

ゲートウェイ 

「宛て先」に入力したパケットを転送するIPアドレスを入力します。 
Secure Beagleに設定しているIPアドレスと同一のネットワークアドレスを指定する必要があります。 

2

1

【追加】 

入力した内容ルーティングテーブルに追加します。 
3

【リセット】 

入力内容を破棄します。 
4

■ルート追加 

宛て先 

パケットの宛て先のネットワークを表示します。 

ゲートウェイ 

パケットを「宛て先」のネットワークへ配送する際の中継機器のIPアドレスを表示します。 
デフォルトゲートウェイの場合、宛て先は「default」と表示されます。 

2

【削除】 

対象のルーティング設定を削除します。 
3

1

■ルーティング 

Secure Beagleのルーティング設定の表示・変更する場合に使用します。 

ルーティング 

図6-12

図6-11

1 2
3
3

1
2

3 4
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■ネットワーク設定編集 

1

2

3

4

5

6

7 8

ホスト名 

Secure Beagleのホスト名を設定します。 
1

IPアドレス 

Secure BeagleのIPアドレスとプレフィックスを設定します。 
2

DNSサーバ 

Secure Beagleの参照するDNSサーバを設定します。 
3

NTPサーバ 

Secure Beagleの参照するNTPサーバを設定します。 
4

管理画面接続ポート 

Secure Beagleの管理画面に接続するためのSSLポートを表示します。 
5

レイヤ2プロトコルパススルー 

レイヤ2プロトコルを設定します。 
6

【適用】 

Secure Beagleに設定を適用します。 
7

【リセット】 

変更内容を破棄します。 
8

図6-10

許可した場合 

許可しない場合 

全てのレイヤ2プロトコルの通過を許可します。 

ipv4以外のレイヤ2プロトコルの通過を拒否します。 

55
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宛て先 

パケット宛て先ネットワークアドレスを入力します。 
デフォルトゲートウェイの場合は、「0.0.0.0/0」を入力します。 

ゲートウェイ 

「宛て先」に入力したパケットを転送するIPアドレスを入力します。 
Secure Beagleに設定しているIPアドレスと同一のネットワークアドレスを指定する必要があります。 

2

1

【追加】 

入力した内容ルーティングテーブルに追加します。 
3

【リセット】 

入力内容を破棄します。 
4

■ルート追加 

宛て先 

パケットの宛て先のネットワークを表示します。 

ゲートウェイ 

パケットを「宛て先」のネットワークへ配送する際の中継機器のIPアドレスを表示します。 
デフォルトゲートウェイの場合、宛て先は「default」と表示されます。 

2

【削除】 

対象のルーティング設定を削除します。 
3

1

■ルーティング 

Secure Beagleのルーティング設定の表示・変更する場合に使用します。 

ルーティング 

図6-12

図6-11

1 2
3
3

1
2

3 4
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■冗長化設定の表示 

2

1

3

4

5

6

7

役割 

Secure Beagleの現在の役割を表示します。HAを使用しない、マスター、スタンバイのいずれかとなります。 

パートナーIPアドレス 

パートナー機のIPアドレスを表示します。 
2

1

Secure Beagleの冗長化設定を表示・編集する場合に使用します。 

冗長化設定 

同期パスワード 

パートナー機と情報を同期するためのパスワードを表示します。 
3

VRID 

VRRPで使用するVRIDを表示します。 
4

現在の動作状態 

Secure Beagleの現在の動作状態を表示します。稼働中、待機中のいずれかとなります。 
5

HA同期状態 

パートナー機との同期状態を表示します。同期中、未同期のいずれかとなります。 
6

【編集】 

Secure Beagleの役割の変更画面に移ります。 
7

図6-13
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同期情報をクリアします【実行】 

マスターとの同期情報をクリアします。クリアを行うとマスター機から同期情報が再送されます。 
マスター機が変更になった場合など、強制的にスタンバイ機の同期情報を更新する場合に使用します。 

8

■現在の動作状態が待機中の場合 

8

マスターに昇格します【実行】 

Secure Beagleの役割をバックアップからマスターに変更します。 
元のマスターであったパートナー機については、手動で役割をスタンバイに変更してください。 

9

■役割がスタンバイの場合 

9

図6-14

図6-15
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2
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6

7

役割 

Secure Beagleの現在の役割を表示します。HAを使用しない、マスター、スタンバイのいずれかとなります。 

パートナーIPアドレス 
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5

HA同期状態 

パートナー機との同期状態を表示します。同期中、未同期のいずれかとなります。 
6

【編集】 

Secure Beagleの役割の変更画面に移ります。 
7
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マスターとの同期情報をクリアします。クリアを行うとマスター機から同期情報が再送されます。 
マスター機が変更になった場合など、強制的にスタンバイ機の同期情報を更新する場合に使用します。 
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Secure Beagleの役割をバックアップからマスターに変更します。 
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役割 

Secure Beagleの現在の役割を変更します。HAを使用しない、マスター、スタンバイのいずれかとなり
ます。 
マスターおよびスタンバイの場合はさらにパートナーIPアドレス、同期パスワード、VRIDを設定します。 

パートナーIPアドレス 

パートナー機のIPアドレスを変更します。 
Secure Beagleがマスター機の場合は同期対象のスタンバイ機のIPアドレスを、Secure Beagleがスタ
ンバイ機の場合は同期対象のマスター機のIPアドレスを入力してください。 

2

1

同期パスワード 

パートナー機と情報を同期するためのパスワードを変更します。 
マスター機とスタンバイ機で同じパスワードを入力してください。 

3

VRID 

VRRPで使用するVRIDを変更します。 
マスター機とスタンバイ機で同じVRIDを入力してください。 

4

【適用】 

Secure Beagleに設定を適用します。設定を有効にするには再起動を行う必要があります。 
5

■冗長化設定の編集 

1
2

3
4

5

図6-16

VRIDは１から255までの整数を設定することができます。冗長化構成を行う機器同士には同じ値を
設定します。同一ネットワーク内の機器にVRRPを使用する機器がある場合には、設定されている
VRIDを調査の上、重複しないように設定してください。同一ネットワーク内に、冗長化構成の別の
Secure Beagleを設置する場合にもVRIDが重複しないように設定してください。 

同期パスワードは、第三者に推測されにくい、独自の文字列を設定してください。 
同期パスワードには、半角英数字のみ使用可能です。 
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旧パスワード 

現在のパスワードを入力します。パスワードが一致しなければ変更できません。 

新パスワード 

新しいパスワードを入力します。 
2

1

新パスワード（再入力） 

新しいパスワードを再入力します。 
新パスワードと再入力したパスワードが一致しなければ変更できません。 

3

【適用】 

Secure Beagleにパスワードの変更を適用します。 
4

1

2

3

4

3．アクセス制限 

Secure Beagleの管理画面にログインするためのパスワードを変更する場合に使用します。 

パスワード変更 

図6-17
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役割 

Secure Beagleの現在の役割を変更します。HAを使用しない、マスター、スタンバイのいずれかとなり
ます。 
マスターおよびスタンバイの場合はさらにパートナーIPアドレス、同期パスワード、VRIDを設定します。 

パートナーIPアドレス 

パートナー機のIPアドレスを変更します。 
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ンバイ機の場合は同期対象のマスター機のIPアドレスを入力してください。 
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パートナー機と情報を同期するためのパスワードを変更します。 
マスター機とスタンバイ機で同じパスワードを入力してください。 

3

VRID 

VRRPで使用するVRIDを変更します。 
マスター機とスタンバイ機で同じVRIDを入力してください。 

4

【適用】 

Secure Beagleに設定を適用します。設定を有効にするには再起動を行う必要があります。 
5

■冗長化設定の編集 

1
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4

5
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VRIDは１から255までの整数を設定することができます。冗長化構成を行う機器同士には同じ値を
設定します。同一ネットワーク内の機器にVRRPを使用する機器がある場合には、設定されている
VRIDを調査の上、重複しないように設定してください。同一ネットワーク内に、冗長化構成の別の
Secure Beagleを設置する場合にもVRIDが重複しないように設定してください。 
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新しいパスワードを入力します。 
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新しいパスワードを再入力します。 
新パスワードと再入力したパスワードが一致しなければ変更できません。 
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【適用】 

Secure Beagleにパスワードの変更を適用します。 
4

1

2

3

4
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Secure Beagleの管理画面にログインするためのパスワードを変更する場合に使用します。 
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IPアドレス 
管理画面に接続を許可するIPアドレスとプレフィックスを表示します。 

【削除】 
管理画面に接続を許可するIPアドレスを削除します。 

2

1

IPアドレス 
追加するIPアドレスとプレフィックスを指定します。 

1

【追加】 
Secure Beagleの管理画面に接続を許可するIPアドレスを追加します。 

2

【リセット】 
変更内容を破棄します。 

3

Secure Beagleの管理画面に接続を許可するIPアドレスを追加します。 
■接続許可IPアドレス追加 

2
1

Secure Beagleの管理画面に接続を許可するIPアドレスの表示・変更する場合に使用します。 

接続許可IPアドレス 

Secure Beagleの管理画面に接続を許可するIPアドレスを表示します。 
■接続許可IPアドレス 

図6-18

図6-19

設定はただちに反映されます。 

工場出荷時はどのIPアドレスからも管理画面へ接続を許可する状態です。 

1

2 3
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4．ファイアウォール 

Secure Beagleのポリシーの編集およびポリシーリストを表示する場合に使用します。 

ポリシー 

パケットの転送元ゾーンを「Any」、「Inside」、「Outside」、「DMZ」から選択します。 1

パケットの転送先ゾーンを「Any」、「Inside」、「Outside」、「DMZ」から選択します。 2

【適用】 

指定したゾーン間のポリシーリストを抽出して一覧を表示します。 
3

各ゾーン間のポリシーを抽出することができます。 
■ゾーン 

図6-20

1 2 3

「Any」を選択した場合は、全てのゾーンを選択したこととなります。 
「Any」→「Any」を選択した場合は全てのゾーン間のポリシーが表示されます。 
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パケットの転送先ゾーンを「Any」、「Inside」、「Outside」、「DMZ」から選択します。 2

【適用】 

指定したゾーン間のポリシーリストを抽出して一覧を表示します。 
3

各ゾーン間のポリシーを抽出することができます。 
■ゾーン 
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「Any」を選択した場合は、全てのゾーンを選択したこととなります。 
「Any」→「Any」を選択した場合は全てのゾーン間のポリシーが表示されます。 
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ૹ৴ݩ 

ରϙϦγーのૹ৴ݩをද しࣔます。 

ૹ৴ઌ 

ରϙϦγーのૹ৴ઌをද しࣔます。 
2

ϓϩτίϧ 
ରϙϦγーのϓロトίルをද しࣔます。     
iQɺtDQɺudQɺiDNQɺiHNQɺiQiQɺHSeɺM2tQのいͣ
Ε ͱ͔なΓます。    

�

 ࡉৄ

ϓロトίルのৄࡉなใ͕දࣔ͞ Εます。 
�

ಈ࡞ 

ରϙϦγーのಈ࡞をද しࣔます。 
ݶ接続੍ݩ൱ɺ345パέットૹ৴ɺૹ৴ڋՄɺڐ
のいͣΕ ͱ͔なΓます。 

�

1 ϩά 

ରϙϦγーのロάઃఆをද しࣔます。 
ロάઃఆをͯͬߦいΔ場合ɺ 
D&#6(ɺIN'OɺNO5I$&ɺ8A3NIN(ɺ&33ɺ
$3I5ɺAL&35ɺ&M&3(ɺのいͣΕ͔͕දࣔ

Ε͞ます。 

�

ʲՃ  r

ରゾーンに৽نϙϦγーをՃします。 
�

ʲɹ  r

ରϙϦγーの༏ઌを্ ま͛す。 
1�

ʲɹ  r

ରϙϦγーの༏ઌをԼ ま͛す。 
11

ʲআ  r

ରϙϦγーをআします。 
�

ʲฤू  r

ରϙϦγーをमਖ਼します。 
�

͕߸هఆしͨ場合はઌ಄にD�ͱい͏ࢦࠃ
Ճ Ε͞ます。     
NO5ࢦఆしͨ場合はઌ಄に _ ه߸͕Ճ

Ε͞ます。     
ର੍͕͞ݶΕͯいない場合ɺʮBnZʯͱද
ࣔ Ε͞ます。    

ϓロトίルࢦఆ͞Εͯいない場合ɺʮiQʯͱද
ࣔ Ε͞ます。 

ૹ৴ݩ接続੍ݶはɺ接続ݩI1ΞυϨεにΑΔ
ಉ࣌接続੍ݶをしͯいΔ͜ ͱをදします。 

ϙϦγー༏ઌのมߋをߦ ͱ͏ͪに
༗ޮになΓます。 

sQPSt� 

dQPSt� 

tZQe�

ϓロトίルͰʮtDQʯをબしͨ場合の
ૹ৴ݩϙート൪߸Ͱす。 

ϓロトίルͰʮtDQʯをબしͨ場合の
ૹ৴ઌϙート൪߸Ͱす。 

ϓロトίルͰʮiDNQʯをબしͨ場合
のI$M1λΠϓͰす。 
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ૹ৴ݩ 

パέットのૹ৴ݩをࢦఆします。 
1 ૹ৴ઌ 

パέットのૹ৴ઌをࢦఆします。 
2

˓I1ΞυϨεࢦఆɿνΣックϘックεをʮI1ΞυϨεࢦఆʯ
ͱしI1ΞυϨεまͨ はネットワークΞυϨεをೖ しྗ
ますʢ図�-23ʣ。ࢦఆしͨI1ΞυϨεҎ֎をର
ͱすΔ場合はɺNO5νΣックϘックεをνΣックし
ます。      

を໊ࠃఆʯͱしࢦࠃఆɿνΣックϘックεをʮࢦࠃ˓
ೖ しྗますʢ図�-2�ʣ。 

Ҏ֎をରͱすΔ場合はɺNO5ࠃఆしͨࢦ　
νΣックϘックεをνΣックします。 

ʲআ  r
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2
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ઃఆしͨ༰をద用します。 
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ʲΩϟϯηϧ  r

ઃఆ༰をഁغしɺϙϦγー
Ճը໘にΓます。 
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図�-22

ૹ৴͓ݩΑͼૹ৴ઌはʮI1ΞυϨεࢦఆʯͱʮࢦࠃఆʯ͔ ΒࢦఆՄͰす。 

ʮࢦࠃఆʯͱしͨ場合ɺ&ditϘλンをクϦックすΔ͜ ͱͰɺࢦࠃఆิॿը໘͕දࣔ Ε͞ます。 
͜のը໘をར用すΔ͜ ͱͰ؆୯にରのࠃをબすΔ͜ ͱ͕ Ͱ͖ ますʢ図�-2�ʣ。 
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ロάઃఆをͯͬߦいΔ場合ɺ 
D&#6(ɺIN'OɺNO5I$&ɺ8A3NIN(ɺ&33ɺ
$3I5ɺAL&35ɺ&M&3(ɺのいͣΕ͔͕දࣔ

Ε͞ます。 

�

ʲՃ  r

ରゾーンに৽نϙϦγーをՃします。 
�

ʲɹ  r

ରϙϦγーの༏ઌを্ ま͛す。 
1�

ʲɹ  r

ରϙϦγーの༏ઌをԼ ま͛す。 
11

ʲআ  r

ରϙϦγーをআします。 
�

ʲฤू  r

ରϙϦγーをमਖ਼します。 
�

͕߸هఆしͨ場合はઌ಄にD�ͱい͏ࢦࠃ
Ճ Ε͞ます。     
NO5ࢦఆしͨ場合はઌ಄に _ ه߸͕Ճ

Ε͞ます。     
ର੍͕͞ݶΕͯいない場合ɺʮBnZʯͱද
ࣔ Ε͞ます。    

ϓロトίルࢦఆ͞Εͯいない場合ɺʮiQʯͱද
ࣔ Ε͞ます。 

ૹ৴ݩ接続੍ݶはɺ接続ݩI1ΞυϨεにΑΔ
ಉ࣌接続੍ݶをしͯいΔ͜ ͱをදします。 

ϙϦγー༏ઌのมߋをߦ ͱ͏ͪに
༗ޮになΓます。 

sQPSt� 

dQPSt� 

tZQe�

ϓロトίルͰʮtDQʯをબしͨ場合の
ૹ৴ݩϙート൪߸Ͱす。 

ϓロトίルͰʮtDQʯをબしͨ場合の
ૹ৴ઌϙート൪߸Ͱす。 

ϓロトίルͰʮiDNQʯをબしͨ場合
のI$M1λΠϓͰす。 

�̝6 ログ
ରポリシーのロάઃఆをදࣔします。
ロάઃఆをͯͬߦ いる場合、D&BUG、IN'O、
NO5IC&、8A 3NING、&33、C3I5、
AL&35、&M&3G、のいͣれ͔がදࣔされます。

 
�̝7 【追加】

ରゾーンに৽نポリシーをՃします。
 
�̝8 【インポート】

ରゾーンにポリシーをインポートします。
 
�̝9 【エクスポート】

ରゾーンのポリシーをΤクスポートします。
 
�̝10【削除】

ରポリシーをআします。
 
�̝11【編集】

ରポリシーをमਖ਼します。。
 
�̝12 【∧】

ରポリシーの༏ઌを্͛ます。
 
�̝13 【∨】

ରポリシーの༏ઌを下͛ます。

ポリシー༏ઌのมߋをߦ と͏ͪに༗ޮ
になΓます。

�̝6  
�̝10  �̝11  �̝12  �̝13  

�̝7  �̝8  �̝9  

�̝5  �̝4  �̝3  �̝2  �̝1  
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■ポリシーリスト 

図6-21

7
1 2 3 4 5 6

8 9 10 11

送信元 

対象ポリシーの送信元を表示します。 

送信先 

対象ポリシーの送信先を表示します。 
2

プロトコル 
対象ポリシーのプロトコルを表示します。     
ip、tcp、udp、icmp、igmp、ipip、gre、l2tpのいず
れかとなります。    

3

詳細 

プロトコルの詳細な情報が表示されます。 
4

動作 

対象ポリシーの動作を表示します。 
許可、拒否、RSTパケット送信、送信元接続制限
のいずれかとなります。 

5

1 ログ 

対象ポリシーのログ設定を表示します。 
ログ設定を行っている場合、 
DEBUG、INFO、NOTICE、WARNING、ERR、
CRIT、ALERT、EMERG、のいずれかが表示
されます。 

6

【追加】 

対象ゾーンに新規ポリシーを追加します。 
7

【　】 

対象ポリシーの優先度を上げます。 
10

【　】 

対象ポリシーの優先度を下げます。 
11

【削除】 

対象ポリシーを削除します。 
8

【編集】 

対象ポリシーを修正します。 
9

国指定した場合は先頭にc:という記号が付
加されます。     
NOT指定した場合は先頭に ̃ 記号が付加
されます。     
対象が制限されていない場合、「any」と表
示されます。    

プロトコル指定されていない場合、「ip」と表
示されます。 

送信元接続制限は、接続元IPアドレスによる
同時接続数制限をしていることを表します。 

ポリシー優先度の変更を行うと直ちに
有効になります。 

sport: 

dport: 

type:

プロトコルで「tcp」を選択した場合の
送信元ポート番号です。 

プロトコルで「tcp」を選択した場合の
送信先ポート番号です。 

プロトコルで「icmp」を選択した場合
のICMPタイプです。 
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■ポリシーリスト 

図6-21

7
1 2 3 4 5 6

8 9 10 11

送信元 

対象ポリシーの送信元を表示します。 

送信先 

対象ポリシーの送信先を表示します。 
2

プロトコル 
対象ポリシーのプロトコルを表示します。     
ip、tcp、udp、icmp、igmp、ipip、gre、l2tpのいず
れかとなります。    

3

詳細 

プロトコルの詳細な情報が表示されます。 
4

動作 

対象ポリシーの動作を表示します。 
許可、拒否、RSTパケット送信、送信元接続制限
のいずれかとなります。 

5

1 ログ 

対象ポリシーのログ設定を表示します。 
ログ設定を行っている場合、 
DEBUG、INFO、NOTICE、WARNING、ERR、
CRIT、ALERT、EMERG、のいずれかが表示
されます。 

6

【追加】 

対象ゾーンに新規ポリシーを追加します。 
7

【　】 

対象ポリシーの優先度を上げます。 
10

【　】 

対象ポリシーの優先度を下げます。 
11

【削除】 

対象ポリシーを削除します。 
8

【編集】 

対象ポリシーを修正します。 
9

国指定した場合は先頭にc:という記号が付
加されます。     
NOT指定した場合は先頭に ̃ 記号が付加
されます。     
対象が制限されていない場合、「any」と表
示されます。    

プロトコル指定されていない場合、「ip」と表
示されます。 

送信元接続制限は、接続元IPアドレスによる
同時接続数制限をしていることを表します。 

ポリシー優先度の変更を行うと直ちに
有効になります。 

sport: 

dport: 

type:

プロトコルで「tcp」を選択した場合の
送信元ポート番号です。 

プロトコルで「tcp」を選択した場合の
送信先ポート番号です。 

プロトコルで「icmp」を選択した場合
のICMPタイプです。 
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1
2
3

4

5
6 7

■ポリシー追加 

送信元 

パケットの送信元を指定します。 
1 送信先 

パケットの送信先を指定します。 
2

○IPアドレス指定：チェックボックスを「IPアドレス指定」
としIPアドレスまたはネットワークアドレスを入力し
ます（図6-23）。指定したIPアドレス以外を対象
とする場合は、NOTチェックボックスをチェックし
ます。      

○国指定：チェックボックスを「国指定」とし国名を
入力します（図6-24）。 

　指定した国以外を対象とする場合は、NOT
チェックボックスをチェックします。 

【削除】 

対象の国を削除します。 
1

【追加】 

指定した国を追加します。 
2

【適用】 

設定した内容を適用します。 
3

【キャンセル】 

設定内容を破棄し、ポリシー
追加画面に戻ります。 

4

図6-22

送信元および送信先は「IPアドレス指定」と「国指定」から指定可能です。 

「国指定」とした場合、Editボタンをクリックすることで、国指定補助画面が表示されます。 
この画面を利用することで簡単に対象の国を選択することができます（図6-25）。 

図6-23

図6-24

1

2
3 4

「国指定」では、本体に登録されている、GeoIPデータベース
によって国名とIPアドレスの対応を管理しています。 
IPアドレスの各国への割り当ては更新されるのでGeoIPデータ
ベースのアップデートを定期的に実施してください。 

GeoIPデータベースのアップデートはP44を参照してください。 

図6-25

GeoIP データベースのアップデートは P48 を参照してください。
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プロトコル 

対象のプロトコルを指定します。     
プロトコルはtcp、udp、icmp、igmp、ipip、gre、l2tpから選択可能です。     
全プロトコルを指定した場合は、プロトコル指定を行いません。    

3

○tcp、udpを選択した場合、ポート番号を指定する必要があります（図6-27）。 
　指定したポート番号以外を対象とする場合は、NOTチェックボックスをチェックします。       

○icmpを選択した場合、ICMPタイプを指定する
必要があります（図6-28）。 

　ICMPタイプを指定する必要がない場合、「any」

を選択します。 

【削除】 

追加したポート番号を削除します。 
1

【追加】 

サービス名からポート番号を追加します。 
2

【追加】 

範囲指定でポート番号を追加します。 
3

送信元ポート 

送信元のポート番号を指定します 
1

送信先ポート 

送信先のポート番号を指定します。 
2

【Edit】 

ポート指定補助画面を表示します。 
3

【適用】 

設定した内容を適用します。 
4

【キャンセル】 

設定内容を破棄し、ポリシー追加画面に戻ります。 
5

Editボタンをクリックすることで、ポート番号指定補助画面が表示されます。 
この画面を利用することで簡単にポート番号を選択することができます（図6-27）。 

図6-26

図6-28

1

2

3

4 5

図6-27

1
2

3
3

ICMPタイプ ICMPタイプを指定します。 
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動作 

「送信元」「送信先」「プロトコル」で指定したパケットに対する動作を設定します。       
パケットの通過を許可する場合は「許可」を選択します。       
パケットの通過を拒否する場合は「拒否」を選択します。      

4

1

2

3

ログ 

対象ポリシーに該当するパケットログを取得することができます。 
5

【適用】 

変更内容を適用します。 
6

【リセット】 

変更内容を破棄します。 
7

接続元IPアドレスによる同時接続制限 

同時接続制限を行う場合は、このチェックボックスにチェックをいれます。 

上限 

同時接続数の上限を指定します。 

ネットマスク 

同時接続のネットワーク単位を指定します。 

プロトコルにてtcp指定を行った場合、RSTパケット送信を選択することができます。       
この場合パケットは通過せず、接続元にRSTパケットを送信します。 

プロトコルにてtcp指定を行い、動作を許可した場合、接続制限をすることができます（図6-29）。 

図6-29

ログを取得するにはSyslog設定を有効にする必要があります。 

Syslog設定については、P47を参照してください。 

パケットログ 

ログレベル 

取得する場合、チェックボックスにチェックをいれます。 

ログのpriorityを指定します。 

1 2 3
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プロトコル 

対象のプロトコルを指定します。     
プロトコルはtcp、udp、icmp、igmp、ipip、gre、l2tpから選択可能です。     
全プロトコルを指定した場合は、プロトコル指定を行いません。    

3

○tcp、udpを選択した場合、ポート番号を指定する必要があります（図6-27）。 
　指定したポート番号以外を対象とする場合は、NOTチェックボックスをチェックします。       

○icmpを選択した場合、ICMPタイプを指定する
必要があります（図6-28）。 

　ICMPタイプを指定する必要がない場合、「any」

を選択します。 

【削除】 

追加したポート番号を削除します。 
1

【追加】 

サービス名からポート番号を追加します。 
2

【追加】 

範囲指定でポート番号を追加します。 
3

送信元ポート 

送信元のポート番号を指定します 
1

送信先ポート 

送信先のポート番号を指定します。 
2

【Edit】 

ポート指定補助画面を表示します。 
3

【適用】 

設定した内容を適用します。 
4

【キャンセル】 

設定内容を破棄し、ポリシー追加画面に戻ります。 
5

Editボタンをクリックすることで、ポート番号指定補助画面が表示されます。 
この画面を利用することで簡単にポート番号を選択することができます（図6-27）。 

図6-26

図6-28

1

2

3

4 5

図6-27

1
2

3
3

ICMPタイプ ICMPタイプを指定します。 
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動作 

「送信元」「送信先」「プロトコル」で指定したパケットに対する動作を設定します。       
パケットの通過を許可する場合は「許可」を選択します。       
パケットの通過を拒否する場合は「拒否」を選択します。      

4

1

2

3

ログ 

対象ポリシーに該当するパケットログを取得することができます。 
5

【適用】 

変更内容を適用します。 
6

【リセット】 

変更内容を破棄します。 
7

接続元IPアドレスによる同時接続制限 

同時接続制限を行う場合は、このチェックボックスにチェックをいれます。 

上限 

同時接続数の上限を指定します。 

ネットマスク 

同時接続のネットワーク単位を指定します。 

プロトコルにてtcp指定を行った場合、RSTパケット送信を選択することができます。       
この場合パケットは通過せず、接続元にRSTパケットを送信します。 

プロトコルにてtcp指定を行い、動作を許可した場合、接続制限をすることができます（図6-29）。 

図6-29

ログを取得するにはSyslog設定を有効にする必要があります。 

Syslog設定については、P47を参照してください。 

パケットログ 

ログレベル 

取得する場合、チェックボックスにチェックをいれます。 

ログのpriorityを指定します。 

1 2 3

Syslog 設定については P51 を参照してください。
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Secure BeagleͷϩάΛSZTlPgʹసૹ͢Δ設定Λද ɾࣔม͢ߋΔ߹ʹ༻͠·͢ɻ 

4ZTMPH

༗ޮ 

4eDuSe #eBHMeのロάを4ZsMPHαーόにసૹすΔにはɺ͜ のνΣックϘックεにνΣックをೖΕます。 
1

*1ΞυϨε 

4eDuSe #eBHMeのロάのసૹઌ4ZsMPHαーόのI1ΞυϨεをઃఆします。 
2

GacJlJUZ 

4eDuSe #eBHMeのロάのGBDiMitZをઃఆします。 
�

ʲద༻  r

4eDuSe #eBHMeにઃఆをద用します。 
�

ʲϦηοτ  r

มߋ༰をഁغします。 
�

1
2
�

��

˙SZTlPgઃఆ 

図�-3�
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Secure BeagleͷS/.1設定Λද ɾࣔม͢ߋΔ߹ʹ༻͠·͢ɻ 

4/.1

༗ޮ 

4eDuSe #eBHMeの4NM1を༗ޮにすΔにはɺ͜ の
νΣックϘックεにνΣックをೖΕます。 

1

ίϛϡχςΟ໊ 

4NM1 のίϛϡχςΟ໊ をઃఆします。 
2

ʲద༻  r

4eDuSe #eBHMeにઃఆをద用します。 
�

ʲϦηοτ  r

มߋ༰をഁغします。 
�

˙S/.1

1

2
� �

図�-32

Secure Beagleͷঢ়ଶΛϝʔϧͰ௨͢Δ設定Λද ɾࣔม͢ߋΔ߹ʹ༻͠·͢ɻ 

ϝʔϧ௨ઃఆ 

༗ޮ 

ϝールにΑΔঢ়ଶの௨をߦ に͏はɺ͜ のνΣック
ϘックεにνΣックをೖΕます。 

1

S.51αʔό 

ϝールのૹ৴に用いΔ4M51αーόのI1ΞυϨε
をઃఆします。 

2

˙ϝʔϧ௨ઃఆ 

1
2
�

�

� �

ࠩग़ਓΞυϨε 

௨ϝールのࠩग़ਓϝールΞυϨεをઃఆします。 
�

ѼઌΞυϨε 

௨ϝールのѼઌϝールΞυϨεをઃఆします。 
�

ʲద༻  r

4eDuSe #eBHMeにઃఆをద用します。 
�

ʲϦηοτ  r

มߋ༰をഁغします。 
�

図�-31

˙ SZTlPg ಈى࠶

�̝1 【実行】
SeDuSe BeBHMe の SZsMoH αーϏスをى࠶ಈします。

�̝1  

図 6-31
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Secure BeagleͷϩάΛSZTlPgʹసૹ͢Δ設定Λද ɾࣔม͢ߋΔ߹ʹ༻͠·͢ɻ 

4ZTMPH

༗ޮ 

4eDuSe #eBHMeのロάを4ZsMPHαーόにసૹすΔにはɺ͜ のνΣックϘックεにνΣックをೖΕます。 
1

*1ΞυϨε 

4eDuSe #eBHMeのロάのసૹઌ4ZsMPHαーόのI1ΞυϨεをઃఆします。 
2

GacJlJUZ 

4eDuSe #eBHMeのロάのGBDiMitZをઃఆします。 
�

ʲద༻  r

4eDuSe #eBHMeにઃఆをద用します。 
�

ʲϦηοτ  r

มߋ༰をഁغします。 
�

1
2
�

��

˙SZTlPgઃఆ 
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Secure BeagleͷS/.1設定Λද ɾࣔม͢ߋΔ߹ʹ༻͠·͢ɻ 

4/.1

༗ޮ 

4eDuSe #eBHMeの4NM1を༗ޮにすΔにはɺ͜ の
νΣックϘックεにνΣックをೖΕます。 

1

ίϛϡχςΟ໊ 

4NM1 のίϛϡχςΟ໊ をઃఆします。 
2

ʲద༻  r

4eDuSe #eBHMeにઃఆをద用します。 
�

ʲϦηοτ  r

มߋ༰をഁغします。 
�

˙S/.1

1

2
� �

図�-32

Secure Beagleͷঢ়ଶΛϝʔϧͰ௨͢Δ設定Λද ɾࣔม͢ߋΔ߹ʹ༻͠·͢ɻ 

ϝʔϧ௨ઃఆ 

༗ޮ 

ϝールにΑΔঢ়ଶの௨をߦ に͏はɺ͜ のνΣック
ϘックεにνΣックをೖΕます。 

1

S.51αʔό 

ϝールのૹ৴に用いΔ4M51αーόのI1ΞυϨε
をઃఆします。 

2

˙ϝʔϧ௨ઃఆ 

1
2
�

�

� �

ࠩग़ਓΞυϨε 

௨ϝールのࠩग़ਓϝールΞυϨεをઃఆします。 
�

ѼઌΞυϨε 

௨ϝールのѼઌϝールΞυϨεをઃఆします。 
�

ʲద༻  r

4eDuSe #eBHMeにઃఆをద用します。 
�

ʲϦηοτ  r

มߋ༰をഁغします。 
�

図�-31図 6-32

図 6-33
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*1ΞυϨε 

ՃすΔI1ΞυϨεͱϓϨフΟックεをࢦఆします。 
1

ʲద༻  r

4NM1に接続をڐՄすΔI1ΞυϨεをՃします。 
2

ʲϦηοτ  r

มߋ༰をഁغします。 
�

˙S/.1ଓڐՄ*1ΞυϨεՃ 
4NM1 に接続をڐՄすΔI1ΞυϨεをՃします。 

図�-33

ઃఆはͨͩͪ にө͞ Εます。 

1
2 �

*1ΞυϨε 

4NM1に接続をڐՄすΔI1ΞυϨεͱϓϨフΟックεをද しࣔます。 
1

ʲআ  r

4NM1に接続をڐՄすΔI1ΞυϨεをআします。 
2

˙S/.1ଓڐՄ*1ΞυϨε 

1
2

4NM1に接続をڐՄすΔI1ΞυϨεをද しࣔます。 

図�-32
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ʲ࣮ߦ  r

4eDuSe #eBHMeのઃఆใをόックΞッϓします。 
1

˙ઃఆใͷόοΫΞοϓ 
4eDuSe #eBHMeのઃఆใをόックΞッϓします。 

ʮ࣮ߦʯϘλンをクϦックすΔͱɺ4eDuSe #eBHMeのઃఆใ͕μンローυͰ͖ ます。 

�ɽӡ༻ཧ 

Secure Beagleͷ設定ͷόοΫΞοϓͱϦετΞΛ͏ߦ߹ʹ༻͠·͢ɻ 

όッΫアップʗϦεトア 

1

ʲࢀর  r

4eDuSe #eBHMeのઃఆใのόックΞッϓフΝΠルをࢦఆします。 
1

ʲ࣮ߦ  r

4eDuSe #eBHMeのઃఆใをϦεトΞします。 
2

˙ઃఆใͷϦετΞ 
όックΞッϓしͨ4eDuSe #eBHMeのઃఆใをϦεトΞします。  
 

ʮࢀরʯϘλンをクϦックしɺ4eDuSe #eBHMeのઃఆใのόックΞッϓフΝΠルをࢦఆします。  
ʮ࣮ߦʯϘλンをクϦックすΔͱɺࢦఆしͨόックΞッϓフΝΠルを用いͯɺ4eDuSe #eBHMeのઃఆใ Ϧ͕εトΞ
Ͱ͖ ます。 

1
2

図�-3�

図�-3�

図 6-34

図 6-35
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όッΫアップʗϦεトア 

1

ʲࢀর  r

4eDuSe #eBHMeのઃఆใのόックΞッϓフΝΠルをࢦఆします。 
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2
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ʮ࣮ߦʯϘλンをクϦックすΔͱɺࢦఆしͨόックΞッϓフΝΠルを用いͯɺ4eDuSe #eBHMeのઃఆใ Ϧ͕εトΞ
Ͱ͖ ます。 

1
2

図�-3�

図�-3�

図 6-36

図 6-37
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InsideゾーンのネットワークトϥフΟックใをද しࣔます。 
τ̇ϥϑΟοΫ	*OTJEeκʔϯ


Secure Beagleͷঢ়ଶΛදࣔ͠·͢ɻ 

ঢ়ଶ 

図�-3�

OutsideゾーンのネットワークトϥフΟックใをද しࣔます。 
τ̇ϥϑΟοΫ	0uUTJEeκʔϯʣ 

図�-3�

DMZゾーンのネットワークトϥフΟックใをද しࣔます。 
τ̇ϥϑΟοΫ	%.;κʔϯ


図�-��

˙ஔͷঢ়ଶ 
4eDuSe #eBHMeのγεςϜใをද しࣔます。  
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ʲϦϑϨογϡ  r

ຊը໘のදࣔをߋ৽します。 
1

 ༺$16

4eDuSe #eBHMeの$16使用をද しࣔます。୯ҐはˋͰす。 
2

 ༺.&.

4eDuSe #eBHMeのϝϞϦ使用をද しࣔます。୯ҐはˋͰす。 
�

૯ίωΫγϣϯ 

4eDuSe #eBHMe͕௨৴தのίネクγϣンをද しࣔます。 
�

ׂ 

4eDuSe #eBHMeのࡏݱのׂをද しࣔます。  
)Aを使用しないɺϚελーɺελンόΠのいͣΕ ͱ͔なΓます。 

�

 ঢ়ଶ࡞ͷಈࡏݱ

8eC #eBHMeのࡏݱのಈ࡞ঢ়ଶをද しࣔます。 
ՔಇதɺػதのいͣΕ ͱ͔なΓます。)Aを使用しない場合はʮ-ʯ͕ දࣔ͞ Εます。 

�

ʲϦϑϨογϡ  r

ຊը໘のදࣔをߋ৽します。 
�

֤κʔϯͷ௨৴ঢ়ଶ 

֤ゾーンʢInsideɺOutsideɺDMZʣのネットワークのঢ়ଶをද しࣔます。 
6̥ の場合ɺରゾーンのネットワーク͕ ༗ޮͰ͋ ΓɺDO8Nの場合ɺແޮͰ͋ Δ͜ ͱをදします。 

�

ड৴ύέοτ 

ड৴しͨパέットの合ܭをද しࣔます。 
�

ૹ৴ύέοτ 

ૹ৴しͨパέットの合ܭをද しࣔます。 
1�

ड৴όΠτ 

ड৴しͨόΠトの合ܭをද しࣔます。 
11

ૹ৴όΠτ 

ૹ৴しͨόΠトの合ܭをද しࣔます。 
12

ड৴ύέοτ�T 

ड৴しͨパέットの1ඵ͋ͨ Γのฏۉをද しࣔます。 
1�

ૹ৴ύέοτ�T 

ૹ৴しͨパέットの1ඵ͋ͨ Γのฏۉをද しࣔます。 
1�

ड৴όΠτ�T 

ड৴しͨόΠトの1ඵ͋ͨ Γのฏۉをද しࣔます。 
1�

ૹ৴όΠτ�T 

ૹ৴しͨόΠトの1ඵ͋ͨ Γのฏۉをද しࣔます。 
1�

図 6-38

図 6-39

図 6-40

図 6-41
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Insideゾーンのネットワークトラフィック情報を表示します。 
■トラフィック(Insideゾーン)

Secure Beagleの状態を表示します。 

状態 

図6-38

Outsideゾーンのネットワークトラフィック情報を表示します。 
■トラフィック(Outsideゾーン） 

図6-39

DMZゾーンのネットワークトラフィック情報を表示します。 
■トラフィック(DMZゾーン)

図6-40

■装置の状態 
Secure Beagleのシステム情報を表示します。  

2
3
4
5
6

1
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8

9 10 11 12

13 14 15 16

78

9 10 11 12

13 14 15 16

7

9 10 11 12

13 14 15 16

図6-37
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【リフレッシュ】 

本画面の表示を更新します。 
1

CPU使用率 

Secure BeagleのCPU使用率を表示します。単位は％です。 
2

MEM使用率 

Secure Beagleのメモリ使用率を表示します。単位は％です。 
3

総コネクション数 

Secure Beagleが通信中のコネクション数を表示します。 
4

役割 

Secure Beagleの現在の役割を表示します。  
HAを使用しない、マスター、スタンバイのいずれかとなります。 

5

現在の動作状態 

Web Beagleの現在の動作状態を表示します。 
稼働中、待機中のいずれかとなります。HAを使用しない場合は「-」が表示されます。 

6

【リフレッシュ】 

本画面の表示を更新します。 
7

各ゾーンの通信状態 

各ゾーン（Inside、Outside、DMZ）のネットワークの状態を表示します。 
UＰの場合、対象ゾーンのネットワークが有効であり、DOWNの場合、無効であることを表します。 

8

受信パケット数 

受信したパケット数の合計を表示します。 
9

送信パケット数 

送信したパケット数の合計を表示します。 
10

受信バイト数 

受信したバイト数の合計を表示します。 
11

送信バイト数 

送信したバイト数の合計を表示します。 
12

受信パケット数/s 

受信したパケット数の1秒あたりの平均値を表示します。 
13

送信パケット数/s 

送信したパケット数の1秒あたりの平均値を表示します。 
14

受信バイト数/s 

受信したバイト数の1秒あたりの平均値を表示します。 
15

送信バイト数/s 

送信したバイト数の1秒あたりの平均値を表示します。 
16
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ʲࢀর  r
SeDuSe BeBHMeのフΝーϜΣアフΝイルをࢦఆします。 

1

ʲ࣮ߦ  r
SeDuSe BeBHMeのフΝーϜΣアのߋ৽をߦいます。 

2

■ファーϜΣΞΞοϓσーτ 

1
2

SeDuSe BeBHMeのフΝーϜΣアをアッϓσーτします。 

図�-42

アッϓσートॲཧதは、ϒϥβをด͡ Γͨ、SeDuSe BeBHMeをى࠶ಈしないで͘ さͩい。 

ファーϜΣΞόーδϣン 
SeDuSe BeBHMeのフΝーϜΣアのόーδϣンをද しࣔます。 

1

(FP*1σーλϕーεόーδϣン 
GeoIPσータϕースのόーδϣンをද しࣔます。 

2

■όーδϣンใ 

1
2

Secure Beagleのファームウェア情報の表示・アップデートを行う場合に使用します。 

ファームウェア 

図�-41

72

6

理
ը
໘
の
機

આ
໌

ʲࢀর  r
SeDuSe BeBHMeのフΝーϜΣアフΝイルをࢦఆします。 

1

ʲ࣮ߦ  r
SeDuSe BeBHMeのフΝーϜΣアのߋ৽をߦいます。 

2

■ファーϜΣΞΞοϓσーτ 

1
2

SeDuSe BeBHMeのフΝーϜΣアをアッϓσーτします。 

図�-42

アッϓσートॲཧதは、ϒϥβをด͡ Γͨ、SeDuSe BeBHMeをى࠶ಈしないで͘ さͩい。 

ファーϜΣΞόーδϣン 
SeDuSe BeBHMeのフΝーϜΣアのόーδϣンをද しࣔます。 

1

(FP*1σーλϕーεόーδϣン 
GeoIPσータϕースのόーδϣンをද しࣔます。 

2

■όーδϣンใ 

1
2

Secure Beagleのファームウェア情報の表示・アップデートを行う場合に使用します。 

ファームウェア 

図�-41

図 6-42

72

6

理
ը
໘
の
機

આ
໌

ʲࢀর  r
SeDuSe BeBHMeのフΝーϜΣアフΝイルをࢦఆします。 

1

ʲ࣮ߦ  r
SeDuSe BeBHMeのフΝーϜΣアのߋ৽をߦいます。 

2

■ファーϜΣΞΞοϓσーτ 

1
2

SeDuSe BeBHMeのフΝーϜΣアをアッϓσーτします。 

図�-42

アッϓσートॲཧதは、ϒϥβをด͡ Γͨ、SeDuSe BeBHMeをى࠶ಈしないで͘ さͩい。 

ファーϜΣΞόーδϣン 
SeDuSe BeBHMeのフΝーϜΣアのόーδϣンをද しࣔます。 

1

(FP*1σーλϕーεόーδϣン 
GeoIPσータϕースのόーδϣンをද しࣔます。 

2

■όーδϣンใ 

1
2

Secure Beagleのファームウェア情報の表示・アップデートを行う場合に使用します。 

ファームウェア 

図�-41

��

�

ཧ
ը
໘
ͷ
ػ

આ
໌

ʲ࣮ߦ  r

4eDuSe #eBHMeのى࠶ಈをߦいます。 
1

1

Secure Beagleͷى࠶ಈΛ͏ߦ߹ʹ༻͠·͢ɻ 

 ಈى࠶

図�-��

ʲࢀর  r

(ePI1σーλϕーεフΝΠルをࢦఆします。 
1

ʲ࣮ߦ  r

(ePI1σーλϕーεのߋ৽をߦいます。 
2

˙(eP*1σʔλϕʔεͷΞοϓσʔτ 

1
2

(ePI1σーλϕーεをΞッϓσートします。  
Ξッϓσートॲཧதはɺϒϥβをด͡ Γͨɺຊػをى࠶ಈしないͰ͘ ͩ͞ い。 

図�-�3

��

�

ཧ
ը
໘
ͷ
ػ

આ
໌

ʲ࣮ߦ  r

4eDuSe #eBHMeのى࠶ಈをߦいます。 
1

1

Secure Beagleͷى࠶ಈΛ͏ߦ߹ʹ༻͠·͢ɻ 

 ಈى࠶

図�-��

ʲࢀর  r

(ePI1σーλϕーεフΝΠルをࢦఆします。 
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図�-�3

図 6-43

�̝1 モデル名
SeDuSe BeBHMe のモσル໊をදࣔします。

�̝2 ファームウェアバージョン
SeDuSe BeBHMe のフΝーϜΣアのόーδϣンをදࣔします。

�̝3 GeoIP データベース
GeoIP σータϕースのόーδϣンをදࣔします。

�̝1  

�̝2  

�̝3  
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図�-��

ʲࢀর  r

(ePI1σーλϕーεフΝΠルをࢦఆします。 
1

ʲ࣮ߦ  r

(ePI1σーλϕーεのߋ৽をߦいます。 
2

˙(eP*1σʔλϕʔεͷΞοϓσʔτ 

1
2

(ePI1σーλϕーεをΞッϓσートします。  
Ξッϓσートॲཧதはɺϒϥβをด͡ Γͨɺຊػをى࠶ಈしないͰ͘ ͩ͞ い。 

図�-�3

αϙーτใऔಘ
αϙート情報をμウϯϩーυすΔ場合に使用します。

図 6-45�̝1 【実行】
αポートใのμンローυをߦいます。

図 6-46

図 6-44
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4eDuSe #eBHMeを場ग़ՙ࣌ઃఆにॳظԽします。 
1

1

Secure Beagleͷ設定Λग़ՙ設定ʹ初期Խ͢Δ߹ʹ༻͠·͢ɻ 

ઃఆॳظԽ 
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第�章 

1．ίϯιʔϧཧ 76 �

ίϯιʔϧཧ 図 6-47
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【実行】 

Secure Beagleを工場出荷時設定に初期化します。 
1

1

Secure Beagleの設定を工場出荷設定に初期化する場合に使用します。 

設定初期化 

図6-45

75

6
管
理
画
面
の
機
能
説
明

第7章 

1．コンソール管理 76 7
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4eDuSe #eBHMeにϞχλɺΩーϘーυを接続しͯ͘ ͩ͞ い。 

4eDuSe #eBHMeのίンηントをిݯに接続しɺి  。εΠッνをԡԼしますݯ

ϞχλにロάΠンϓロンϓト͕ දࣔ͞ ΕますのͰロάΠン
IDͱパεワーυをೖ しྗます。͜ のロάΠンID͓Αͼ
パεワーυはɺஔにఴ͞ ΕͯいΔγートのίンιール
ロάΠンIDɺパεワーυをೖ しྗͯ͘ ͩ͞ い。 

図�-1　ロάΠンը໘ 

の͜ロάΠンIDͱパεワーυは4eDuSe #eBHMeのཧը໘のロάΠンIDɺパεワーυͱはҟなΓます。
มߋすΔ͜ ͱはͰ͖ ません。 

�ɽίϯιʔϧཧ 
 

Secure Beagleͷίϯιʔϧཧ画໘Λ͓͍͍ͨͩͨ͘ΊͷखॱΛઆ໌͠·͢ɻ 

Secure Beagleͷϑϩϯτύωϧʹ͍ͭͯは1�Λࢀর͍ͯͩ͘͠͞ɻ 

BtsC MPHin� BdNin 
1BssXPSd�  
 

ロάΠンすΔͱɺίンιールཧϝχϡー͕ දࣔ͞ Εます。 

図�-2　ίンιールཧϝχϡー 

BtsC MPHin� BdNin 
1BssXPSd�  
 
1 - - -  InitiBMi[e DPnGiHuSBtiPn 
2 - - -  $IBnHe 8&# 6I QBssXPSd 
3 - - -  $IBnHe netXPSL settinH 
� - - -  $MeBS BMMPX I1 BddSess Mist 
� - - -  3eCPPt 
� - - - &Yit 
1MeBse inQut <1-�>� 
 

図�-3　ઃఆのॳظԽ 

BtsC MPHin� BdNin 
1BssXPSd�  
 
1 - - - InitiBMi[e DPnGiHuSBtiPn 
2 - - - $IBnHe 8&# 6I QBssXPSd 
3 - - - $IBnHe netXPSL settinH 
� - - - $MeBS BMMPX I1 BddSess Mist 
� - - - 3eCPPt 
� - - - &Yit 
1MeBse inQut <1-�>� 1 
DP ZPu XBnt tP initiBMi[e tIe DPnGiHuSBtiPn <Z�n>� Z 
$PnGiHuSBtiPn initiBMi[ed 
 
 

4eDuSe #eBHMeのઃఆを場ग़ՙ࣌にす場合ɺ
ཧϝχϡーにͯ 1 をೖ しྗます。ઃఆをॳظԽ
すΔ͔ ֬ೝをٻΊΒΕますのͰɺΑΖし͚Ε Z を
ೖ しྗͯ͘ ͩ͞ い。 

 ߹ઃఆʹ͍ͨ࣌͠ग़ՙ
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パεワーυはɺஔにఴ͞ ΕͯいΔγートのίンιール
ロάΠンIDɺパεワーυをೖ しྗͯ͘ ͩ͞ い。 

図�-1　ロάΠンը໘ 

の͜ロάΠンIDͱパεワーυは4eDuSe #eBHMeのཧը໘のロάΠンIDɺパεワーυͱはҟなΓます。
มߋすΔ͜ ͱはͰ͖ ません。 
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Secure Beagleͷίϯιʔϧཧ画໘Λ͓͍͍ͨͩͨ͘ΊͷखॱΛઆ໌͠·͢ɻ 

Secure Beagleͷϑϩϯτύωϧʹ͍ͭͯは1�Λࢀর͍ͯͩ͘͠͞ɻ 
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図�-3　ઃఆのॳظԽ 

BtsC MPHin� BdNin 
1BssXPSd�  
 
1 - - - InitiBMi[e DPnGiHuSBtiPn 
2 - - - $IBnHe 8&# 6I QBssXPSd 
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� - - - $MeBS BMMPX I1 BddSess Mist 
� - - - 3eCPPt 
� - - - &Yit 
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DP ZPu XBnt tP initiBMi[e tIe DPnGiHuSBtiPn <Z�n>� Z 
$PnGiHuSBtiPn initiBMi[ed 
 
 

4eDuSe #eBHMeのઃఆを場ग़ՙ࣌にす場合ɺ
ཧϝχϡーにͯ 1 をೖ しྗます。ઃఆをॳظԽ
すΔ͔ ֬ೝをٻΊΒΕますのͰɺΑΖし͚Ε Z を
ೖ しྗͯ͘ ͩ͞ い。 

 ߹ઃఆʹ͍ͨ࣌͠ग़ՙ

図 7-2　コンソール管理メニュー

図 7-1　ログイン画面

図 7-3　設定の初期化

4FDVSF #FBHMF のフϩンτύωϧにͭいては 1�、1�、1� をࢀরしてください。
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図�-3　ઃఆのॳظԽ 
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4eDuSe #eBHMeのઃఆを場ग़ՙ࣌にす場合ɺ
ཧϝχϡーにͯ 1 をೖ しྗます。ઃఆをॳظԽ
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図�-�　パεワーυの࠶ઃఆ 

BtsC MPHin� BdNin 
1BssXPSd�  
 
1 - - - InitiBMi[e DPnGiHuSBtiPn 
2 - - - $IBnHe 8&# 6I QBssXPSd 
3 - - - $IBnHe netXPSL settinH 
� - - - $MeBS BMMPX I1 BddSess Mist 
� - - - 3eCPPt 
� - - - &Yit 
1MeBse inQut <1-�>� 2 
InQut neX QBssXPSd� neXQBssXd 
 
 

8eCΠンλーフΣΠεのཧऀパεワーυをΕͨ場合ɺ
ཧϝχϡーに  ͯ2 をೖ しྗます。৽しいパεワーυ
のೖྗをٻΊΒΕますのͰɺパεワーυの࠶ઃఆを
 。いますߦ

図�-�　ネットワークઃఆのมߋ 

BtsC MPHin� BdNin 
1BssXPSd�  
 
1 - - - InitiBMi[e DPnGiHuSBtiPn 
2 - - - $IBnHe 8&# 6I QBssXPSd 
3 - - - $IBnHe netXPSL settinH 
� - - - $MeBS BMMPX I1 BddSess Mist 
� - - - 3eCPPt 
� - - - &Yit 
1MeBse inQut <1-�>� 3 
InQut neX I1 BddSess� 1��1�1�2 
InQut neX 1SeGiY� 2� 
InQut neX (BteXBZ� 1��1�1�1 
DeWiDe I1 BddSess DIBnHe tP 1��1�1�2�2���2���2���� deGBuMt  
HBteXBZ 1��1�1�1 
 
 

4eDuSe #eBHMeのネットワークઃఆをมߋすΔ場合ɺ
ཧϝχϡーに  ͯ3 をೖ しྗます。৽しいI1ΞυϨεɺ
ネットϚεクɺήートΣΠをೖ しྗɺ࠶ઃఆをͯͬ͘ߦ
ͩ͞ い。 

図�-�　Ξクηε੍ݶのクϦΞ 

BtsC MPHin� BdNin 
1BssXPSd�  
 
1 - - - InitiBMi[e DPnGiHuSBtiPn 
2 - - - $IBnHe 8&# 6I QBssXPSd 
3 - - - $IBnHe netXPSL settinH 
� - - - $MeBS BMMPX I1 BddSess Mist 
� - - - 3eCPPt 
� - - - &Yit 
1MeBse inQut <1-�>� � 
 
AMMPX I1 BddSess Mist DMeBSed� 
 

4eDuSe #eBHMeの8eCΠンλーフΣΠεのΞクη
ε੍ݶをクϦΞすΔ場合ɺཧϝχϡーに  ͯ � をೖ

しྗます。ͨ ͩͪ にΞクηε੍ はղআ͞ݶ ΕますのͰɺ
8eCΠンλーフΣΠεにͯ࠶Ξクηε੍ݶをͯͬߦ
ͩ͘ い͞。 

ཧऀύεϫʔυΛΕͨ߹ 

ωットϫʔΫઃఆΛม͍ͨ͠ߋ߹ 

ཧը໘ͷアΫセε੍ݶΛΫϦア͍ͨ͠߹ 

図 7-4　パスワードの再設定

SeDuSe BeBHMe のネットワークઃఆをมߋする場
合、ཧϝニϡーにͯ 3 を入ྗします。৽しい IP
アυϨス、ネットϚスク、ήートΣイを入ྗし、࠶
ઃఆをͯͬߦ ͩ͘ さい。

図 7-5　ネットワーク設定の変更

8eC インターフΣイスのཧऀパスワーυをれͨ
場合、ཧϝニϡーにͯ 2 を入ྗします。৽しい
パスワーυの入ྗをٻΊΒれますので、パスワーυ
の࠶ઃఆをߦいます。

ཧऀύεϫーυΛΕͨ߹

ωοτϫーΫઃఆΛม͍ͨ͠ߋ߹

SeDuSe BeBHMe の 8eC インターフΣイスのアクη
ス੍ݶをクリアする場合、ཧϝニϡーにͯ 4 を
入ྗします。ͨͩͪにアクηス੍ݶはղআされま
すので、8eC インターフΣイスにͯ࠶アクηス੍
ͯͬߦをݶ ͩ͘ さい。

図 7-6　アクセス制限のクリア

ཧը໘ͷアΫηε੍ݶΛΫϦア͍ͨ͠߹
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BtsC MPHin� BdNin 
1BssXPSd�  
 
1 - - - InitiBMi[e DPnGiHuSBtiPn 
2 - - - $IBnHe 8&# 6I QBssXPSd 
3 - - - $IBnHe netXPSL settinH 
� - - - $MeBS BMMPX I1 BddSess Mist 
� - - - 3eCPPt 
� - - - &Yit 
1MeBse inQut <1-�>� � 
 
BtsC MPHin�  
 

ίンιールཧϝχϡーをऴྃすΔ場合ɺཧ
ϝχϡーにͯ � をೖྗします。ͨ ͩͪにίンιール
ཧϝχϡーはऴ しྃɺロάΠンϓロンϓト͕ දࣔ͞
Εます。 
 

ίϯιʔϧཧϝχϡʔΛऴ͍ྃͨ͠߹ 

図�-�　4eDuSe #eBHMeのى࠶ಈ 

BtsC MPHin� BdNin 
1BssXPSd�  
 
1 - - - InitiBMi[e DPnGiHuSBtiPn 
2 - - - $IBnHe 8&# 6I QBssXPSd 
3 - - - $IBnHe netXPSL settinH 
� - - - $MeBS BMMPX I1 BddSess Mist 
� - - - 3eCPPt 
� - - - &Yit 
1MeBse inQut <1-�>� � 
4ZsteN 3eCPPtinH 
 

4eDuSe #eBHMeをى࠶ಈすΔ場合ɺཧϝχϡーに
 ͯ� をೖ しྗます。ͨ ͩͪ に4eDuSe #eBHMeはى࠶

ಈ͞ Εます。 

4FDVSF #FBHMFΛى࠶ಈ͍ͨ͠߹ 

SeDuSe BeBHMe のネットワークઃఆを֬ೝする場
合、ཧϝニϡーにͯ � を入ྗすると、ネットワー
クઃఆがදࣔされます。

図 7-7　ネットワーク設定確認

ωοτϫーΫઃఆΛ֬ೝ͍ͨ͠߹

SeDuSe BeBHMe をى࠶ಈする場合、ཧϝニϡー
にͯ � を入ྗします。ͨͩͪに SeDuSe BeBHMe
はى࠶ಈされます。

図 7-9　アクセス制限のクリア

4FDVSF #FBHMF Λى࠶ಈ͍ͨ͠߹

ネットワークૄ௨を֬ೝしͨい場合、ཧϝニϡー
にͯ � を入ྗします。ૄ௨を֬ೝしͨい IP アυϨ
スを入ྗすると、QinH コϚンυでૄ௨を֬ೝしま
す。

図 7-8　ネットワーク疎通確認

ωοτϫーΫૄ௨Λ֬ೝ͍ͨ͠߹
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SeDuSe BeBHMe の接続ઃఆをมߋしͨい場合、
ཧϝニϡーにͯ � を入ྗします。ࡏݱのઃఆが
දࣔされ、มߋしͨいઃఆを入ྗをٻΊΒれます。
5SO ઃఆをมߋする場合は 1を、NIC ઃఆをม
する場合はߋ 2 を、ཧϝニϡーにる場合は 3
を入ྗします。

図 7-10　接続設定変更

ଓઃఆΛม͍ͨ͠ߋ߹

1̝ TSO設定

5SO のʮonʯʮo⒎ʯを入ྗする͜とがで͖ます。

図 7-11　TSO 設定

2̝ NIC 設定

มߋしͨい NIC に֘するࣈを入ྗします。
ը໘にදࣔされͯいるઃఆのࣈを入ྗしͯ、
ઃఆをมߋします。

図 7-12　NIC 設定

コンソールཧϝニϡーをऴྃする場合、ཧϝ
ニϡーにͯ � を入ྗします。ͨͩͪにコンソール
ཧϝニϡーはऴྃし、ロάインϓロンϓトがදࣔ
されます。

図 7-13　コンソール管理メニューの終了

ίϯιーϧཧϝχϡーΛऴ͍ྃͨ͠߹

��

�
ί
ϯ
ι
ồ
ϧ

ཧ

図�-�　パεワーυの࠶ઃఆ 

BtsC MPHin� BdNin 
1BssXPSd�  
 
1 - - - InitiBMi[e DPnGiHuSBtiPn 
2 - - - $IBnHe 8&# 6I QBssXPSd 
3 - - - $IBnHe netXPSL settinH 
� - - - $MeBS BMMPX I1 BddSess Mist 
� - - - 3eCPPt 
� - - - &Yit 
1MeBse inQut <1-�>� 2 
InQut neX QBssXPSd� neXQBssXd 
 
 

8eCΠンλーフΣΠεのཧऀパεワーυをΕͨ場合ɺ
ཧϝχϡーに  ͯ2 をೖ しྗます。৽しいパεワーυ
のೖྗをٻΊΒΕますのͰɺパεワーυの࠶ઃఆを
 。いますߦ

図�-�　ネットワークઃఆのมߋ 

BtsC MPHin� BdNin 
1BssXPSd�  
 
1 - - - InitiBMi[e DPnGiHuSBtiPn 
2 - - - $IBnHe 8&# 6I QBssXPSd 
3 - - - $IBnHe netXPSL settinH 
� - - - $MeBS BMMPX I1 BddSess Mist 
� - - - 3eCPPt 
� - - - &Yit 
1MeBse inQut <1-�>� 3 
InQut neX I1 BddSess� 1��1�1�2 
InQut neX 1SeGiY� 2� 
InQut neX (BteXBZ� 1��1�1�1 
DeWiDe I1 BddSess DIBnHe tP 1��1�1�2�2���2���2���� deGBuMt  
HBteXBZ 1��1�1�1 
 
 

4eDuSe #eBHMeのネットワークઃఆをมߋすΔ場合ɺ
ཧϝχϡーに  ͯ3 をೖ しྗます。৽しいI1ΞυϨεɺ
ネットϚεクɺήートΣΠをೖ しྗɺ࠶ઃఆをͯͬ͘ߦ
ͩ͞ い。 

図�-�　Ξクηε੍ݶのクϦΞ 

BtsC MPHin� BdNin 
1BssXPSd�  
 
1 - - - InitiBMi[e DPnGiHuSBtiPn 
2 - - - $IBnHe 8&# 6I QBssXPSd 
3 - - - $IBnHe netXPSL settinH 
� - - - $MeBS BMMPX I1 BddSess Mist 
� - - - 3eCPPt 
� - - - &Yit 
1MeBse inQut <1-�>� � 
 
AMMPX I1 BddSess Mist DMeBSed� 
 

4eDuSe #eBHMeの8eCΠンλーフΣΠεのΞクη
ε੍ݶをクϦΞすΔ場合ɺཧϝχϡーに  ͯ � をೖ

しྗます。ͨ ͩͪ にΞクηε੍ はղআ͞ݶ ΕますのͰɺ
8eCΠンλーフΣΠεにͯ࠶Ξクηε੍ݶをͯͬߦ
ͩ͘ い͞。 

ཧऀύεϫʔυΛΕͨ߹ 

ωットϫʔΫઃఆΛม͍ͨ͠ߋ߹ 

ཧը໘ͷアΫセε੍ݶΛΫϦア͍ͨ͠߹ 
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7
コ
ン
ソ
ー
ル
管
理 図7-8　コンソール管理メニューの終了 

atsb login: admin 
Password:  
 
1 - - - Initialize configuration 
2 - - - Change WEB UI password 
3 - - - Change network setting 
4 - - - Clear allow IP address list 
5 - - - Reboot 
6 - - - Exit 
Please input [1-6]: 6 
 
atsb login:  
 

コンソール管理メニューを終了する場合、管理
メニューにて 6 を入力します。ただちにコンソール
管理メニューは終了し、ログインプロンプトが表示さ
れます。 
 

コンソール管理メニューを終了したい場合 

図7-7　Secure Beagleの再起動 

atsb login: admin 
Password:  
 
1 - - - Initialize configuration 
2 - - - Change WEB UI password 
3 - - - Change network setting 
4 - - - Clear allow IP address list 
5 - - - Reboot 
6 - - - Exit 
Please input [1-6]: 5 
System Rebooting 
 

Secure Beagleを再起動する場合、管理メニューに
て 5 を入力します。ただちにSecure Beagleは再起
動されます。 

Secure Beagleを再起動したい場合 
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"ɽ༷ 

ωοτϫーΫΠンλーフΣーε

ファΠΞΥーϧ機

ରԠωοτϫーΫߏ

Խߏ

େϙϦγー࠷

使用電ྗ

ฏۉ電ྗফඅྔ

ੇ๏

࣭ྔ

ଐ品

1000BAS&-5ʢ4ポートʣ

スςートフルインスϖクシϣン、パέットフΟルタリンά

ಁաܕ

アクςΟϒʗスタンόイのԽߏがՄʢಉҰػछを2用ҙʣ

1000

AC100Vʶ10Vʢ�0ʗ�0)[ʣ

୯ମ 308

ߏ�08 ࣌ʢ2の合ܭফඅ電ྗʣ

୯ମ 42.4ʢ)ʣ×21�ʢ8ʣ×3��ʢDʣNN

ߏ44.4 ࣌�ʢ)ʣ×441ʢ8ʣ×3��ʢDʣNNʢϥックϚントΩットをؚΉʣ

୯ମ 3LH

ߏ࣌ �.�LHʢϥックϚントΩットをؚΉʣ

電源έーϒル、SeDuSe BeBHMe専用ϥックϚントΩット、
SeDuSe BeBHMeૢ࡞Ϛニϡアル

4FDVSF #FBHMF

˞��

ʢ˞1ʣ 1�4UαーόーをϥッΩンάするࡍは、ଐのϥックϚントΩットがඞཁです。

��




Bɽ௨ϝʔϧͷ༰ 

4eDuSe #eBHMeʢϗεト໊ ʣのಈ࡞ঢ়ଶ ʤ͕ՔಇதʥͰՔಈしͯいΔ͜ ͱをදします。 
まͨはɺରの4eDuSe #eBHMeにɺフΣΠルΦーόー͕ൃੜしͯಈ࡞ঢ়ଶ ʤ͕ػதʥ͔ Β

ʤՔಇதʥにભҠしͨ͜ ͱをදします。 

ຊจ 

༰આ໌ 

�� .eTTage $PEe ���� %eWJce JT UurOJOg UP "cUJWe NPEe ��

໊݅ <ɹɹɹɹ> � &OUerJOg ."S5&3 TUaUe

4eDuSe #eBHMeʢϗεト໊ ʣのಈ࡞ঢ়ଶ ʤ͕ػதʥͰՔಈしͯいΔ͜ ͱをදします。 

ຊจ 

༰આ໌ 

�� .eTTage $PEe ���� %eWJce JT UurOJOg UP 8aJU NPEe ��

໊݅ <ɹɹɹɹ> � &OUerJOg B"$,61 TUaUe

ϗετ໊ 

ϗετ໊ 

Ϟσϧ໊ .PEFM �� .PEFM �� .PEFM ���

ωοτϫーΫΠンλーフΣーε 1000�100�10 BAS&-5ʢ3 ポートʣ 1000 BAS&-5ʢ4 ポートʣ

ファΠϠーΥーϧ機 スςートフルインスϖクシϣン、パέットフΟルタリンά

ରԠωοτϫーΫߏ ಁաܕ

Խߏ アクςΟϒʗスタンόイのԽߏがՄʢಉҰػछを 2 用ҙʣ

େϙϦγー࠷ 1000

使用電ྗ AC 100V ʶ 10Vʢ�0 ʗ �0)[ʣ

ฏۉ電ྗফඅྔ
୯体 �08 308

Խߏ࣌
ʢ̎の合ܭ電ྗফඅʣ

1008 �08

ੇ๏
୯体 4�ʢ)ʣ× 200ʢ8ʣ× 3�0ʢDʣNN 42.4ʢ)ʣ×21�ʢ8ʣ×3��ʢDʣNN

Խߏ࣌
ʢϥοΫϚンτΩοτをؚΉʣ

4�ʢ)ʣ× 4�0ʢ8ʣ× 3�0ʢDʣNN˞1 44.4�ʢ)ʣ×441ʢ8ʣ×3��ʢDʣNN˞1

࣭ྔ
୯体 3LH ʗシϟーシ 2LH 3LH

Խߏ࣌
ʢϥοΫϚンτΩοτをؚΉʣ

�LH �.�LH

ଐ品 電源έーϒル、SeDuSe BeBHMe 専用ϥックϚントΩット、
SeDuSe BeBHMe Ϛニϡアル࡞ૢ

ʢ˞ 1ʣ1�4U αーόーをϥッΩンάするࡍは、ଐのϥックϚントΩットがඞཁです。
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付録B．通知メールの内容 

Secure Beagle（ホスト名）の動作状態が〔稼働中〕で稼動していることを表します。 
または、対象のSecure Beagleに、フェイルオーバーが発生して動作状態が〔待機中〕から

〔稼働中〕に遷移したことを表します。 

本文 

内容説明 

=> Message Code 001: Device is turning to Active mode <=

件名 [　　　　] - Entering MASTER state

Secure Beagle（ホスト名）の動作状態が〔待機中〕で稼動していることを表します。 

本文 

内容説明 

=> Message Code 002: Device is turning to Wait mode <=

件名 [　　　　] - Entering BACKUP state

ホスト名 

ホスト名 

79
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付録A．仕様 

ネットワークインターフェース

ファイアウォール機能

対応ネットワーク構成

冗長化構成

最大ポリシー数

使用電力

平均電力消費量

寸法

質量

付属品

1000BASE-T（4ポート）

ステートフルインスペクション、パケットフィルタリング

透過型

アクティブ／スタンバイの冗長化構成が可能（同一機種を2台用意）

1000

AC100V±10V（50／60Hz）

単体 30W

冗長構成時 60W（2台の合計消費電力）

単体 42.4（H）×217（W）×365（D）mm

冗長構成時 44.45（H）×441（W）×365（D）mm（ラックマウントキットを含む）

単体 3kg

冗長構成時 9.8kg（ラックマウントキットを含む）

電源ケーブル、Secure Beagle専用ラックマウントキット、
Secure Beagle操作マニュアル

Secure Beagle

※1 

（※1） 1/4Uサーバーをラッキングする際は、付属のラックマウントキットが必要です。
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ポリシー設定にてパケットログを取得する設定を行った場合、ポリシーに該当するパケットを受信したときに
パケットログを出力します。 

パケットログは以下のログ形式で出力されます。 

allow 

deny 

reject

許可 

拒否 

RSTパケットを返信（TCPプロトコルの場合のみ） 

TCP 

UDP 

ICMP 

2 

94 

47 

115

TCP 

UDP 

ICMP 

IGMP 

IPIP 

GRE 

L2TP

eth0 

eth1 

eth2

Insideゾーン 

Outsideゾーン 

DMZゾーン 

付録C．パケットログ形式 

 

ログ出力日時 

ログが出力された日時です。 

1

1 詳細情報 

対象パケットの詳細情報です。 
9

ホスト名もしくはIPアドレス 

ログを出力したSecure Beagleのホスト名もしくは
IPアドレスです。 

2 プロトコル 

対象パケットのプロトコルです。 
以下のいずれかとなります。 

10

プロトコルの詳細情報 

プロトコルの詳細情報です。この内容は⑩がTCP、
UDP、ICMPの場合のみ出力されます。 
プロトコル毎に出力内容が異なります。 

11

通過判定結果 

対象パケットに対するSecure  Beagleの通過判定
結果です。以下のいずれかとなります。 

3

転送元ゾーン 

パケットを受信したゾーンです。 
4

転送先ゾーン 

受信したパケットの転送先のゾーンです。 

④⑤は以下のいずれかとなります。 

5

送信元IPアドレス 

対象パケットの送信元のIPアドレスです。 
6

送信先IPアドレス 

対象パケットの送信先のIPアドレスです。 
7

パケット長 

対象パケットのパケット長です。 
8

8 9 10 11

2 3 4 6 7
Jun  7 16:49:36 10.1.1.2 kernel: allow IN=br0 OUT=br0 PHYSIN=eth1 PHYSOUT=eth2 SRC=10.0.0.100 DST=10.1.1.10  

 

LEN=48 TOS=0x00 PREC=0x00 TTL=128 ID=55834 DF PROTO=TCP SPT=3029 DPT=21 WINDOW=65535 RES=0x00 SYN URGP=0

5
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付録B．通知メールの内容 

Secure Beagle（ホスト名）の動作状態が〔稼働中〕で稼動していることを表します。 
または、対象のSecure Beagleに、フェイルオーバーが発生して動作状態が〔待機中〕から

〔稼働中〕に遷移したことを表します。 

本文 

内容説明 

=> Message Code 001: Device is turning to Active mode <=

件名 [　　　　] - Entering MASTER state

Secure Beagle（ホスト名）の動作状態が〔待機中〕で稼動していることを表します。 

本文 

内容説明 

=> Message Code 002: Device is turning to Wait mode <=

件名 [　　　　] - Entering BACKUP state

ホスト名 

ホスト名 
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送信元ポート番号 

対象パケットの送信元ポート番号です。 

1

1

送信先ポート番号 

対象パケットの送信先ポート番号です。 
2

シーケンス番号 

データの順序を示す番号です。データ送信が
複数パケットとなる場合に設定されます。 

3

ウインドウ 

受信バッファサイズです。 
5

リザーブ 

TCPヘッダのリザーブ領域の値です。 
6

TCPフラグ 

TCP制御用フラグです。 
7

応答確認番号 

データを受信したことを示す番号です。データ
送信が複数パケットとなる場合に設定されます。 

4

2 3 4 6 7
PROTO=TCP SPT=3029 DPT=21 SEQ=0 ACK=0 WINDOW=65535 RES=0x00 SYN URGP=0

5

TCPの場合の出力例 

送信元ポート番号 

対象パケットの送信元ポート番号です。 

1

1

送信先ポート番号 

対象パケットの宛先ポート番号です。 
2

データサイズ 

対象パケットのデータ部分のサイズです。 
3

2 3
PROTO=UDP SPT=137 DPT=137 LEN=58

UDPの場合の出力例 

リクエストタイプ 

ICMPリクエストの内容です。 

1

1

応答コード 

①のリクエストに対する結果です。 
2

詳細情報 

詳細情報です。 
ICMPリクエスト毎に出力内容が異なります。 

3

2 3
PROTO=ICMP TYPE=8 CODE=0 ID=50951 SEQ=17

ICMPの場合の出力例 
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付録A．仕様 

ネットワークインターフェース

ファイアウォール機能

対応ネットワーク構成

冗長化構成

最大ポリシー数

使用電力

平均電力消費量

寸法

質量

付属品

1000BASE-T（4ポート）

ステートフルインスペクション、パケットフィルタリング

透過型

アクティブ／スタンバイの冗長化構成が可能（同一機種を2台用意）

1000

AC100V±10V（50／60Hz）

単体 30W

冗長構成時 60W（2台の合計消費電力）

単体 42.4（H）×217（W）×365（D）mm

冗長構成時 44.45（H）×441（W）×365（D）mm（ラックマウントキットを含む）

単体 3kg

冗長構成時 9.8kg（ラックマウントキットを含む）

電源ケーブル、Secure Beagle専用ラックマウントキット、
Secure Beagle操作マニュアル

Secure Beagle

※1 

（※1） 1/4Uサーバーをラッキングする際は、付属のラックマウントキットが必要です。
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